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YLEINEN OSA

1. Johdanto

Palveluseteleiden kayttda saatelee Laki sosiaali- ja terveydenhuollon
palvelusetelista (569/2009) (palvelusetelilaki). Sita sovelletaan
palvelusetelin kayttamiseen hyvinvointialueiden jarjestamissa sosiaali- ja
terveyspalveluissa silloin kun palvelua tuottavat yksityiset
palveluntuottajat.

Hakeutuessaan Palvelusetelituottajaksi yritys, jarjestd tai yhteiso
hyvaksyy kasikirjan ja niiden palveluiden palvelustelikohtaiset osat,
joihin se hakeutuu Palvelusetelituottajaksi. Palvelusetelituottaja sitoutuu
kasikirjan velvollisuuksiin.

Palvelusetelijarjestelmassa Lansi-Uudenmaan hyvinvointialue ei tule
sopimusosapuoleksi asiakkaan palvelusta sovittaessa. Palvelusetelin
kayttdéonotosta sovitaan kuluttajan asemassa olevan asiakkaan/potilaan
ja Palvelusetelituottajan valiselld sopimuksella.

2. Palvelusetelin kasikirjan rooli ja sitovuus

Palvelusetelin kasikirjan ja sen alaiset liitteet koskevat hyvaksytyn
Palvelusetelituottajan Asiakkaille toimittamia Palveluita.
Palvelusetelituottaja sitoutuu kasikirjaan ilmoittautuessaan
palvelusetelituottajaksi. Kasikirja koostuu kolmesta osasta:

1. Kuvaus Lansi-Uudenmaan hyvinvointialueen
Palvelusetelitoiminnan yleisista periaatteista

2. Kuvaus Palvelusetelin alaisesta palveluntuotannosta seka
Palvelusetelituottajaan kohdistuvista palvelukohtaisista
vaatimuksista esimerkiksi palvelun sisallén osalta.

3. Palvelukohtaisiin seka yleisiin koko Lansi-Uudenmaan
hyvinvointialuetta koskeviin liitteisiin

Kasikirjassa Lansi-Uudenmaan hyvinvointialue asettaa Palvelusetelilain
(569/2009) 5 §:ssa tarkoitetut edellytykset palveluntarjoajien
hyvaksymiselle. Kasikirjassa maaritellaan mm. Palvelusetelituottajan
soveltuvuuteen, tuotettavien palvelujen sisaltéon ja palveluntarjoajilta
edellytettaviin toimintamalleihin liittyvat asiat. Palveluseteliin
perustuvassa palveluntuotannossa noudatetaan ensisijaisesti kasikirjaa.
Niissa palveluseteleissd, jossa palveluntuottajat on kilpailutettu,


http://www.finlex.fi/fi/laki/ajantasa/2009/20090569
http://www.finlex.fi/fi/laki/ajantasa/2009/20090569
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noudatetaan Julkisten hankintojen yleisia sopimusehtoja
palveluhankinnoissa (Huhtikuu 2017 / padivitysversio).

Lansi-Uudenmaan hyvinvointialueella on oikeus tehda muutoksia tédhan
kasikirjaan myos sen julkaisemisen jalkeen. Lansi-Uudenmaan
hyvinvointialue antaa Palvelusetelituottajalle kohtuullisen ajan muuttaa
toimintaansa kasikirjan muutosten mukaiseksi.

Lansi-Uudenmaan hyvinvointialue ilmoittaa muutoksista kirjallisesti
Palvelusetelituottajalle valittémasti niiden tekemisen jalkeen. Mikali
Palvelusetelituottaja ei halua tulla sidotuksi muuttuneeseen kasikirjan
sisaltéodn, sen tulee ilmoittaa siité Lansi-Uudenmaan hyvinvointialueelle
kirjallisesti kolmenkymmenen (30) paivan kuluessa muutosilmoituksen
tiedoksiannon ajankohdasta. Mikali Palvelusetelituottaja ei toimita Lansi-
Uudenmaan hyvinvointialueelle edella mainittua ilmoitusta,
Palvelusetelituottaja sitoutuu noudattamaan muuttunutta kasikirjaa
muutosilmoituksessa mainitusta paivasta lukien.

Palvelusetelituottaja voi palvelustelitoiminnassa itse maaritella, milla
Lansi-Uudenmaan hyvinvointialueen maantieteellisella alueella palvelua
tuottaa. Palvelunsetelituottajan tulee PSOP:ssa ilmoittaa, milla alueella
han palvelua tuottaa.

Palvelusetelituottaja hyvaksyy kasikirjan ja kasikirjan muutokset PSOP-
jarjestelmassa.

3. Keskeiset maaritelmat

3.1 Lansi-Uudenmaan hyvinvointialue

Lansi-Uudenmaan hyvinvointialueella tarkoitetaan palvelun
jarjestamisvastuussa olevaa tahoa ja Palvelusetelin mydntajaa,
jaljempana "Lansi-Uusimaa”.

3.2 Asiakas

Asiakkaalla tarkoitetaan sosiaalihuollon asiakkaan asemasta ja
oikeuksista annetun lain (812/2000) 3 §:n 1 kohdassa tarkoitettua
asiakasta seka potilaan asemasta ja oikeuksista annetun lain
(785/1992) 2 §:n 1 kohdassa tarkoitettua potilasta, jolle Lansi-
Uudenmaan hyvinvointialue on mydntanyt Palvelusetelin. Sopimussuhde
palvelun tuottamisesta muodostuu Palvelusetelituottajan ja Asiakkaan
valille.

3.3 Palveluseteli

Palvelusetelilla tarkoitetaan Lansi-Uudenmaan hyvinvointialueen
maariteltyihin palveluihin oikeutetulle Asiakkaalleen mydntamaa
sitoumusta. Sitoumuksen mukaisesti Lansi-Uudenmaan hyvinvointialue


https://www.finlex.fi/fi/laki/ajantasa/2000/20000812
https://www.finlex.fi/fi/laki/ajantasa/2000/20000812
https://finlex.fi/fi/laki/ajantasa/1992/19920785
https://finlex.fi/fi/laki/ajantasa/1992/19920785
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korvaa Palvelusetelituottajan Asiakkaalle Palvelusetelin sallimissa
rajoissa antaman palvelun Palvelusetelin arvon mukaisesti.
Palvelusetelilla palvelusetelituottaja tuottaa ennalta maaritellyt
Asiakkaan tarpeen mukaiset palvelukokonaisuudet. Hyvinvointialueen
edustaja tekee palvelutarpeen arvioinnin, jonka perusteella paatetaan
palvelusetelilla mydnnettavat palvelut. Palvelusetelilld hankittava palvelu
on vaihtoehto hyvinvointialueen tuottamalla palvelulle. Asiakkaalla on
oikeus kieltdaytya hanelle tarjotusta palvelusetelista.

Palvelusetelin arvo on Lansi-Uudenmaan hyvinvointialueen maksama
osuus palvelun hinnasta. Palvelusetelin arvo on Lansi-Uudenmaan
hyvinvointialueen paatdsvaltaisen toimielimen kulloinkin voimassa olevan
paatéksen mukainen.

Palvelusetelin tasmallinen voimassaoloaika ilmoitetaan kussakin
Palvelusetelissa erikseen.

3.4 Palvelusetelituottaja

Palvelusetelituottajalla tarkoitetaan yksityista palveluntarjoajaa, joka
tayttaa kyseista toimintaa saatelevan lain seka tassa kasikirjassa
asetetut vaatimukset ja joka on hyvaksytty Lansi-Uudenmaan
hyvinvointialueen toimesta Palvelusetelituottajaksi.

Palvelusetelituottaja voi olla itsendinen ammatinharjoittaja tai yksityinen
sosiaali- tai terveydenhuollon palveluja tuottava yritys, jarjesto6 tai
yhteisd, jonka Lansi-Uudenmaan hyvinvointialue on hyvaksynyt
palvelusetelituottajaksi.

3.5 Omavastuu

Omavastuulla tarkoitetaan sita osuutta yksityisen Palvelusetelituottajan
tuottaman palvelun hinnasta, jota Lansi-Uudenmaan hyvinvointialueen
myontadman Palvelusetelin arvo ei kata ja joka jaa Asiakkaan
maksettavaksi. Palvelusetelituottaja laskuttaa Omavastuun Asiakkaalta.
Omavastuuosuus ei kerryta asiakkaan maksukattoa.

3.6 Enimmaisarvo

Enimmaisarvo on Lansi-Uudenmaan hyvinvointialueen toimielimen
asettama suurin hyvaksyttava Palvelusetelilla tuotettavan palvelun
kokonaisarvo, jota Palvelusetelituottaja ei saa omassa hinnoittelussaan
ylittda. Palvelusetelituottaja voi hinnoitella palvelunsa suuremmaksi kuin
enimmaisarvo, mutta Lansi-Uusimaa ei korvaa enempaa
Palvelusetelituottajalle kuin aluehallituksen vahvistaman arvon verran.

Jos Asiakkaan ja Palvelunsetelituottajan sopima hinta palvelusta on
pienempi kuin palvelusetelin arvo, Lansi-Uudenmaan hyvinvointialue on
velvollinen suorittamaan enintaan Asiakkaan ja Palvelusetelituottajan
sopiman hinnan palveluntuottajalle.
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3.7 Lisapalvelut

Lisapalveluilla tarkoitetaan Palveluseteliin kuulumattomia palveluita,
jotka Asiakas hankkii omaehtoisesti, ja myds maksaa ne itse. Asiakkaalle
on Palvelusetelituottajan toimesta kaikissa tilanteissa selkokielisesti
kerrottava mahdollisuus kayttaa julkisesti rahoitettuja palveluja
(=Palvelusetelin kattama osuus) ja Palvelusetelituottajan tarjoaman
lisdpalvelun suhde julkisesti rahoitettuihin palveluihin.

3.8 Palvelusetelijarjestelma

Palvelusetelijarjestelmalla tarkoitetaan tietojarjestelmaa, jolla Lansi-
Uudenmaan hyvinvointialueen hallinnoi mm. Palvelusetelituottajaksi
hakeutumista, Palveluseteleiden mydntamista ja annetuista palveluista
tehtavaa tilitysta Palvelusetelituottajille. Talla hetkelld Lansi-Uudenmaan
hyvinvointialueella on kdytdssa Kuntien Tiera Oy:n hallinnoima PSOP-
jarjestelma.

3.9 Taloushallinto

Palvelusetelintuottajalle maksettava korvaus muodostuu hyvaksyttyjen
palvelutapahtumien mukaisesti, joista PSOP-jarjestelma muodostaa
kuukausittain palvelusetelituottajakohtaisen tilitysaineiston.

Lansi-Uudenmaan hyvinvointialue tilittda kerran kuukaudessa
Palvelusetelituottajalle toteutuneiden palvelujen mukaisen korvauksen.
PSOP-jarjestelman tilitysajo tapahtuu kuukauden 5. ja 6. paivan valisena
ybna ja maksaminen Palvelusetelituottajalle tapahtuu 30 vuorokauden
kuluttua tilitysajon paivasta. Lansi-Uudenmaan hyvinvointialue pidattaa
oikeuden muuttaa tilitysajon ajankohtaa.

Tilityksen edellytyksena on, etta

e palvelusetelituottajan laskutustiedot on tallennettu PSOP-
jarjestelmaan

e palvelu tai sen osa on hyvaksytysti suoritettu

e toteutuneet palvelutapahtumat on kirjattu PSOP-jarjestelmaan ja
tapahtumat ovat Lansi-Uudenmaan hyvinvointialueen puolesta
hyvaksytty.

Palvelusetelituottaja saa jarjestelmasta omaa kirjanpitoaan varten
tarvittavat tiedot tulossa olevasta suorituksesta (Palvelusetelituottaja saa
halutessaan jarjestelmasta sahkopostitse pdf-dokumentin laskuista,
jotka jarjestelma on automaattisesti muodostanut ja joiden tiedot on
siirretty kasiteltaviksi Lansi-Uudenmaan hyvinvointialueen
talousjarjestelmaan.) Palvelusetelituottaja voi kirjata PSOP-jarjestelmaan
suorituksen kohdistamista varten oman viitenumeron.
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Palvelusetelituottaja laskuttaa asiakasta palvelusetelin arvon ylittavalta
osalta. Mikali Asiakas ei pysty suoriutumaan palvelusetelituottajalle
maksettavasta omavastuuosuudesta, tulee Palvelusetelituottajan
ilmoittaa viipymatta tilanteesta palvelua myéntaneeseen tahoon.

Mikali Asiakas on tilannut Palvelusetelituottajalta lisdpalveluita, niin
niiden laskuttaminen tapahtuu Asiakkaan ja Palvelusetelituottajan
keskindisen sopimuksen mukaisesti.

Lansi-Uusimaa voi peria Palvelusetelituottajalta takaisin palvelusta
maksetun korvauksen, mikali palvelua ei ole toteutettu taman kasikirjan
ehtojen mukaisesti.

3.10 Verotus

Tuloverotus
Palveluseteli on saajalleen veroton etuus. Verottomuus edellyttaa, etta
palveluseteli
e on myodnnetty selvasti maariteltyihin palveluihin
e se on henkilokohtainen eika sita voi siirtaa toiselle henkildlle
e eiole suoraan Asiakkaalle maksettavaa rahaa, jonka kaytén han it
se maarittelisi
Palvelusetelia kaytettdaessa Asiakkaan omavastuu ei
oikeuta kotitalousvahennykseen tuloverotuksessa.
Lisatietoja https://www.vero.fi/henkiloasiakkaat/verokortti-ja-
veroilmoitus/tulot-ja-vahennykset/kotitalousvahennys/

Arvolisdaverotus

Arvonlisaverolain 34 §:n mukaan veroa ei suoriteta terveyden- ja sairaan
hoitopalvelun Myymisesta. Terveyden ja sairaanhoitopalvelulla
tarkoitetaan ihmisen terveydentilan seka toiminta- ja tyékyvyn
maarittdmiseksi taikka terveyden seka toiminta- ja tydkyvyn
palauttamiseksi tai yllapitdmiseksi tehtavia

toimenpiteita, jos kysymyksessa on:

e valtion tai kunnan yllapitamassa terveydenhuollon toimintayksikos
sa annettava hoitotaikka yksityisesta terveydenhuollosta
annetussa laissa tarkoitettu hoito; tai

e sellaisen terveydenhuollon ammattihenkilén antama hoito, joka ha
rjoittaa toimintaans. lakiin perustuvan oikeuden nojalla tai
joka on lain nojalla rekisteroity

e Arvonlisaverolain 37 §:n mukaan veroa ei suoriteta
sosiaalihuoltona tapahtuvasta palvelujen ja tavaroiden myymisest
a. Sosiaalihuollolla tarkoitetaan valtion tai kunnan harjoittamaa se
ka sosiaaliviranomaisten valvomaa muun sosiaalihuollon palveluje
n tuottajan harjoittamaa toimintaa, jonka tarkoituksena on huoleh
tia lasten ja nuorten huollosta, lasten paivahoidosta, vanhustenhu
ollosta, kehitysvammaisten huollosta, muista vammaisten palvelui
sta ja tukitoimista paihdehuollosta sekda muusta tallaisesta


https://www.vero.fi/henkiloasiakkaat/verokortti-ja-veroilmoitus/tulot-ja-vahennykset/kotitalousvahennys/
https://www.vero.fi/henkiloasiakkaat/verokortti-ja-veroilmoitus/tulot-ja-vahennykset/kotitalousvahennys/
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toiminnasta.

4. Palvelusetelitoimintamalli ja vastuut

Palvelusetelia kaytettdessa noudatetaan seuraavia periaatteita. Nama
muodostavat ns. Palvelusetelitoimintamallin, johon Lansi-Uusimaa,
Asiakas ja Palvelusetelituottaja sitoutuvat.

4.1 Lansi-Uudenmaan hyvinvointialue vastaa palvelujen
jarjestamisesta
Lansi-Uusimaa...

e laatii kasikirjan, julkaisee sen ja yllapitaa sita toimintaympariston
muuttuessa

¢ hyvaksyy kasikirjan ehdot tayttavat Palvelusetelituottajat

¢ maksaa Palvelusetelituottajille niiden tuottamista palveluista
enintaan Asiakkaalle mydnnetyn Palvelusetelin arvon verran

e valvoo Palvelusetelituottajia ja tarvittaessa peruuttaa
hyvaksynnan

e arvioi soveltuuko Palveluseteli Asiakkaan tarpeen toteuttamiseen

e myoOntaa Asiakkaalle Palvelusetelin, mutta ei osoita Asiakkaita
Palvelusetelituottajalle

o yllapitaa luetteloa hyvaksytyista Palvelusetelituottajista

e informoi/opastaa Asiakasta Palvelusetelin kayttamiseen liittyvissa
asioissa

Lansi-Uusimaa paattaa milloin kuntalainen on oikeutettu
vastaanottamaan Palvelusetelin. Hallintolain (434/2003) mukaisesti (27
ja 28 §) Lansi-Uudenmaan puolesta Palvelusetelin mydntamisesta
paattanyt henkild ei voi olla palvelusta vastaavana henkiléna tai
hallinnollisessa luottamusasemassa Palvelusetelituottajalla. Palvelusetelin
mydntaneelld henkildlld ei mydskaan saa olla merkittavaa omistusta,
eikd han saa kayttaa merkittavaa paatdsvaltaa Palvelusetelituottajassa
tai Palvelusetelituottajan kanssa samaan konserniin kuuluvassa
yhteis6ssa (yli 10 prosenttia osakkeista, osuuksista tai aanivallasta).
Omistusrajoitus ei koske Palvelusetelituottajaa, jonka osakkeilla kaydaan
kauppaa arvopaperipdrssissa.

4.2 Palvelusetelituottaja vastaa palvelutuotannosta
Palvelusetelituottaja...

e sitoutuu tayttamaan palvelusetelilain (569/2009) 5 §:n mukaiset
ehdot

e tekee Asiakkaan kanssa palvelusetelilain (6§) mukaisen kirjallisen
sopimuksen tuottamastaan palvelusta, jonka sopimusehtojen tulee
olla kuluttajasuojalain mukaiset.

e hakeutuu Palvelusetelituottajaksi toimittamalla tarpeelliset
selvitykset ja sita kautta sitoutuu kasikirjan vaatimuksiin


http://www.finlex.fi/fi/laki/ajantasa/2009/20090569
http://www.finlex.fi/fi/laki/ajantasa/2009/20090569
http://www.finlex.fi/fi/laki/ajantasa/1978/19780038
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hinnoittelee palvelunsa Lansi-Uudenmaan asettaman hinnan
mukaisesti

yllapitaa ajantasaista tietoa palveluistaan (laatu ja saatavuus)
Lansi-Uudenmaan osoittamassa Palvelusetelijarjestelmassa
sopii palvelusta Asiakkaan kanssa

toteuttaa Asiakkaan tarpeen mukaisen palvelun palvelusetelille
maaritellyissa rajoissa

tekee asiakassuhteeseen liittyvat merkinnat suojatulla
tietoliikenneyhteydelléd annetun palvelun lainsaadannén,
viranomaisten ohjeistusten ja Lansi-Uudenmaan ohjeiden
mukaisesti.

saa Lansi-Uudenmaalta maksun Asiakkaan Palvelusetelin arvoa
vastaavasta osuudesta

lopettaa halutessaan palvelujen tuottamisen ilmoittamalla siita
Lansi-Uudenmaalta irtisanomisaika huomioiden
Palvelusetelituottajia koskevia toimintamalleja kuvataan
tarkemmin kasikirjan palvelukohtaisessa osassa.

4.3 Asiakas valitsee Palvelusetelituottajan
Asiakas...

toimii Lansi-Uudenmaan ohjeiden mukaisesti hakiessaan palvelun
piiriin

saa Lansi-Uudenmaalta palvelusetelin (mikali edellytykset
tayttyvat)

perehtyy Lansi-Uudenmaan ohjeistukseen palvelusetelin kaytén
osalta

valitsee Palvelusetelituottajan voimassa olevan listauksen pohjalta
vaihtaa halutessaan Palvelusetelituottajaa

maksaa Palvelusetelituottajalle omavastuuosuutena
Palvelusetelituottajan vahvistaman palvelun hinnan ja seka
tarvittaessa Lansi-Uudenmaan mydntaman palvelusetelin arvon
valisen erotuksen

maksaa omavastuuosuudet

antaa palautetta palvelusta

Palvelusetelituottajarekisteri on nahtavissa Palvelusetelijarjestelmassa
(palvelusetelilain 4 §:n 3 momentissa tarkoitettu luettelo).

Palvelusetelilld tuotetun palvelun sopimusosapuolina ovat
Palvelusetelituottaja ja Asiakas. Asiakkaan ja Palvelusetelituottajan
valista sopimussuhdetta koskevat kuluttajaoikeuden ja sopimusoikeuden
saanndkset ja oikeusperiaatteet. Asiakkaan ja Palvelusetelituottajan
valisen sopimuksen sitoumukset ja vastuut eivat kohdistu Lansi-
Uudenmaan hyvinvointialueelle, joka ei ole ko. sopimuksen osapuoli.
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5. Palvelusetelituottajaa koskevat yleiset vaatimukset

Palvelusetelituottaja ilmoittaa nimelta tai asemaltaan henkildn tai
henkildt, jotka toimivat yhteyshenkildina ja vastuuhenkilding taman
kasikirjan mukaisen palvelun toteuttamisessa.

Palvelusetelituottajaksi ei voida hyvaksya hakijaa:

1.

4.

5.

Joka on konkurssissa tai purettavana tai keskeyttanyt
lilketoimintansa taikka jonka velkoja on vahvistetulla akordilla,
saneerausohjelmalla tai muussa vastaavassa lainsaadantéon
perustuvassa menettelyssa jarjestelty;

. Jonka konkurssiin asettaminen tai purkaminen taikka muu 1

kohdassa tarkoitettu menettely on vireillg;

Joka on saanut ammattinsa harjoittamiseen liittyvasta
lainvastaisesta teosta lainvoimaisen tuomion;

Joka on ammattitoiminnassaan syyllistynyt vakavaan virheeseen,
joka voidaan nayttaa toteen;

Joka on laiminlyényt velvollisuutensa maksaa Suomen tai
sijoittautumismaansa veroja tai sosiaaliturvamaksuja

Palvelusetelituottajaksi hyvaksymisen edellytyksena on, etta
palveluntarjoaja on: liittynyt Vastuu groupin Luotettava Kumppani
palveluun (Palvelu on yritykselle maksullinen, lisadtietoa:
https://www.vastuugroup.fi/fi-fi/palvelut/luotettava-kumppani)

a.
b.

TAI
merkitty ennakkoperintarekisteriin,
merkitty ty6énantajarekisteriin, tai voi toimittaa perusteet
rekisterdimattémyyden syista.
merkitty arvonlisaverolain (1501/1993) mukaiseen
arvonlisaverovelvollisten rekisteriin.
rekisterditynyt kaupparekisteriin. Palvelusetelituottajaksi ei
hyvaksyta elinkeinonharjoittajaa tai yritysta, jonka yhtidmies
taikka hallituksen jasen tai toimitusjohtaja taikka muussa siihen
rinnastettavassa asemassa oleva henkild on maaratty
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lilketoimintakieltoon. Jos Palvelusetelituottaja ei ole rekisteroditynyt

kaupparekisteriin, on toimitettava perusteet
rekisterdimattdmyyden syista. Todistus ei saa olla kolmea
kuukautta vanhempi.

. tehnyt sopimuksen tyéterveyshuollon jarjestamisesta (voimassa

oleva).
hankkinut tassa kasikirjassa kuvattua toimintaa koskevan
vastuuvakuutuksen, joka korvaa ainakin seka Lansi-Uudenmaalle

ettd Asiakkaalle aiheutettuja valittémia henkilé- ja esinevahinkoja.

Vastuuvakuutuksen vakuutusmaaran tulee olla vahintaan yksi (1)
miljoona euroa yhdessa vahinkotapahtumassa.
Vastuuvakuutuksen tulee olla voimassa niin kauan kuin
Palvelusetelituottaja tuottaa kasikirjan mukaista palvelua. Mikali
vastuuvakuutus ei kata taysimaaradisesti aiheutuneita valittémia


https://www.vastuugroup.fi/fi-fi/palvelut/luotettava-kumppani
https://www.finlex.fi/fi/laki/ajantasa/1993/19931501
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vahinkoja, vastaa Palvelusetelituottaja vahingoista ylimenevalta
osalta.

g. huolehtinut verojen ja sosiaaliturvamaksujen maksamisesta.
Palvelusetelituottaja voidaan kuitenkin hyvaksya, jos maksujen
laiminlydntia voidaan pitaa vahaisena tai laiminlydtyjen maksujen
osalta on maksunsaajan hyvaksyma maksusuunnitelma.

h. huolehtinut eldkevakuutusmaksujen maksamisesta.
Palvelusetelituottaja voidaan kuitenkin hyvaksya, jos maksujen
laiminlydntia voidaan pitaa vahaisena tai laiminlydtyjen maksujen
osalta on maksunsaajan hyvaksyma maksusuunnitelma.

i. tybnantajana noudattanut tydsuhteissa tybehtosopimusta tai
pystyy muuten selvittamaan keskeiset tyéehdot.

j. noudattanut hyvan tavan mukaista palvelun markkinointia ja
tayttaa kuluttajasuojalain (38/1978) vaatimukset.

k. noudattanut sen toimintaa koskevaa lainsaadantda seka kaikkia
viranomaismaarayksia ja -ohjeita.

Jos Palvelusetelituottaja kayttaa toiminnassaan alihankintaa,
alihankkijoille asetettavat vaatimukset ovat samat kuin
Palvelusetelituottajalle asetetut. Palveluntuottaja vastaa alihankkijan
tydsta kuin omastaan. Palvelusetelituottaja vastaa alihankkijan
aiheuttamista vahingoista Asiakkaalle.

6. Palvelusetelituottajaksi hakeutuminen ja tietojen yllapito

6.1 Palvelusetelituottajaksi hakeutuminen

Palvelusetelituottajaksi hakeutuminen tapahtuu Palvelusetelijarjestelman
kautta ja on mahdollista jatkuvasti. Tarkemmat ohjeet
Palvelusetelijarjestelman kaytdsta I6ytyvat parastapalvelua.fi -sivuilta.
Palveluntuottajan tulee olla rekisterditynyt hyvinvointialueen yksityisten
sosiaalipalvelujen tukipalvelujen tuottajaksi ennen hakeutumistaan
palvelusetelijarjestelmaan.

Palvelusetelituottajan hakeutuminen tulee Lansi-Uudenmaan
kasiteltavaksi, kun Palvelusetelituottaja vahvistaa hyvinvointialueen
erikseen maarittelemalla tavalla, etta Palvelusetelituottaja sitoutuu
noudattamaan kasikirjan ehtoja.

Lansi-Uusimaa hyvaksyy ne Palvelusetelituottajat, jotka tayttavat
sosiaali- ja terveydenhuollon palvelusetelista annetun lain vaatimukset,
palveluun liittyvan lainsdaadannon vaatimukset seka Lansi-Uudenmaan
asettamat muut vaatimukset.

Henkildkohtaisen avun palvelussa Lansi-Uusimaa kutsuu
Palvelusetelituottajan edustajan yhteistydtapaamiseen, jossa kasitellaan
palvelun keskeiset sisaltbalueet ja ohjataan palveluntuottajaa palvelun
aloituksessa. Lansi-Uusimaa tekee paatoksen Palvelusetelituottajan

11
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hyvaksymisesta tai hylkdamisesta yhden (1) kuukauden kuluessa
hakemuksen vastaanottamisesta.

Valittaessa Palvelusetelituottajaksi, palveluntarjoaja sitoutuu tarjoamaan
kasikirjan mukaisia palveluita. Lansi-Uusimaa hyvaksyy ne
Palvelusetelituottajat, jotka tayttavat sosiaali- ja terveydenhuollon
palvelusetelista annetun lain vaatimukset, palveluun liittyvan
lainsdadanndn vaatimukset seka Lansi-Uusimaan asettamat muut
vaatimukset.

Lansi-Uusimaa voi lopettaa palvelujen jarjestamisen Palvelusetelilld,
jolloin palveluntarjoajia koskevat hyvaksymispaatokset lakkaavat.

6.2 Palvelusetelituottajaa koskevien tietojen yllapito

Palvelusetelituottajan yhteystiedot, palvelun tiedot ja hinnastot nakyvat
Palvelusetelijarjestelmassa ja Palvelusetelituottaja on velvollinen
pitamaan edellda mainitut tiedot ajan tasalla, seka paivittamaan edella
listatut liitteet vahintdan kerran vuodessa.

Mikali Palvelusetelituottaja laiminlyd tietojen ajan tasalla pitémisen,
Palvelusetelituottajan hyvaksynta voidaan poistaa, jolloin
Palvelusetelituottaja ei voi jatkaa palvelujen tuottamista eika ottaa
vastaan Asiakkaita.

Kun palvelusetelituottajan Y-tunnus muuttuu, tulee Palvelusetelituottajan
hakeutua uudelleen Palvelusetelituottajaksi PSOP-jarjestelmassa.

PALVELUKOHTAINEN OSA

7. Henkilokohtaisen avun palveluseteli ja sen tavoitteet

Vammaispalvelulain 8 c-d §:n mukainen henkilékohtainen apu tarkoittaa
avustamista niissa tavanomaiseen elamaan liittyvissa toimissa, jotka
henkild tekisi itse, mutta joista ei han vammansa tai sairautensa vuoksi
kokonaan tai osittain selvia.

Henkil6kohtaisella avulla tarkoitetaan vammaisen henkilén valttamaténta
avustamista kotona ja kodin ulkopuolella paivittdisissa toimissa, tyossa
ja opiskelussa, harrastuksissa, yhteiskunnallisessa osallistumisessa tai
sosiaalisen vuorovaikutuksen yllapitamisessa. Henkildkohtainen apu
tukee vammaisen henkilén omia valintoja, itsemaaraamisoikeutta,
osallisuutta ja omanndkoista elamaa. Vammainen henkild maarittelee
itse missa, miten ja milloin hanta naissa toiminnoissa avustetaan seka
ohjaa ja johtaa avustajan tyota. Henkilokohtaista apua eivat ole avun
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tarpeet, joiden toteuttaminen edellyttaa hoivaa, hoitoa ja valvontaa ja
joita toteutetaan esim. ladketieteellisin perustein jonkun muun kuin
Asiakkaan maaritteleman sisallén ja tavan perusteella. Avustaja ei ole
hoitaja tai asiantuntija suhteessa asiakkaaseen, eika henkildkohtainen
apu korvaa kotihoitoa.

Asiakkaalla on oikeus valita haluamansa Palvelusetelintuottaja.
Palvelusetelia voidaan kayttaa vain Suomessa.

Palvelusetelin mydntaminen Asiakkaalle perustuu kunnan sosiaalihuollon
ammattihenkilén tekemaan palveluntarpeen arvioon ja edellyttaa
vammaispalvelulain 8 ¢ § mukaisen henkildkohtaisen avun kriteerien
tayttymista (vaikeavammaisuus, valttamaton, pitkaaikainen ja toistuva
avun tarve). Mybdnnettavasta palvelusta ja sen toteuttamistavasta
tehdaan viranhaltijan paatds. Palvelun on paatdksen antamien raamien
ja kunnan Palvelusetelituottajalle asettamien vaatimusten ohella
vastattava henkildkohtaisen avun yleisia edellytyksia.

Palvelusetelin myéntamista arvioidessa huomioidaan, etta Asiakkaalla on
riittdva toimintakyky ja tosiasiallinen mahdollisuus kayttaa
palvelusetelid. Palveluseteli mydnnetdan maaraaikaisesti tai toistaiseksi
voimassa olevaksi. Palveluseteli mydnnetaan Asiakkaan nimelld. Asiakas
valitsee Palvelusetelituottajan voimassa olevan listauksen pohjalta ja voi
vaihtaa halutessaan Palvelusetelituottajaa.

Palvelusetelin saldo eli kaytettavissa oleva tuntimaara kuukausitasolla on
seurattavissa palvelusetelijarjestelmassa (PSOP). Palvelusetelituottaja
tarkistaa asiakkaan saldon palveluseteliportaalista palvelusta sovittaessa.

Palvelusetelin voimassaolo lakkaa Asiakkaan palveluntarpeen
muuttuessa ja palvelusetelitilauksen peruuntuessa. Tallaisessa
tilanteessa kunta voi jarjestdaa asiakkaan palvelut muulla tavoin.
Palvelusetelituottajan ja/tai Asiakkaan tulee olla yhteydessa Lansi-
Uuteenmaahan, jos Asiakkaan avustamisen tarpeessa tapahtuu oleellisia
palveluntarpeeseen vaikuttavia muutoksia. Mikali Asiakas ei enaa
tarvitse kaikkia niita palveluita, jotka on palvelusetelipaatoksen
yhteydessa arvioitu tarpeellisiksi, tai Asiakkaan toimintakyky on
heikentynyt, Lansi-Uusimaa tarkistaa Asiakkaan palvelusuunnitelman ja
henkildkohtaisen avun paatoksen.

8. Palvelujen hinnoittelu

8.1 Palvelusetelin arvo

Palvelusetelin arvo on maaritelty tuntihintana (LIITE 1).
Henkildkohtaisen avun palvelussa palvelusetelin arvo kattaa kaikki
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palvelun tuottamisesta aiheutuneet kustannukset. Palvelu on Asiakkaalle
maksutonta.

Palvelusetelituottaja laskuttaa Lansi-Uuttamaata Asiakkaalle
tuottamistaan henkildkohtaisen avun palveluista toteutuneen
avustusajan ja Lansi-Uudenmaan hyvaksyman arvon mukaisesti.
Palvelusetelilla tuotettavista palveluista Palvelusetelituottaja voi
laskuttaa enintaan palvelusetelin arvon. Lansi-Uusimaa ei korvaa
tuottajalle muita kuluja. Valttamattémiin avustamiseen liittyviin
kustannuksiin (esim. paasyliput, matkakulut) voi Asiakas hakea
jalkikateen korvausta vammaispalveluista. Korvausta myodnnetaan
harkinnanvaraisesti kohtuullisiin kuluihin.

Palvelusetelituottaja laskuttaa Lansi-Uuttamaata Asiakkaalle
tuottamistaan henkilékohtaisen avun palveluista toteutuneen
avustusajan mukaisesti 30 minuutin tarkkuudella. Yhden
avustustapahtuman/-kaynnin minimipituus on kaksi (2) tuntia.
Avustusaika voi olla kahta (2) tuntia lyhyempi, mikali
Palvelusetelituottaja ja Asiakas tasta yhdessa sopivat.

8.2 Hinnoittelun periaatteet
Jos henkilékohtaista apua jarjestetaan kokonaan tai osaksi palvelusetelin
avulla, omavastuuosuutta ei saa peria, silla henkildkohtainen apu on
saadetty maksuttomaksi palveluksi.

9. Palvelusetelituottajan soveltuvuus

9.1 Yleiset ehdot

Palvelusetelituottaja ilmoittaa nimelta tai asemaltaan henkildn tai
henkildt, jotka toimivat yhteyshenkildina ja vastuuhenkilding taman
kasikirja mukaisen palvelun toteuttamisessa.

Palvelun tuottamiseen ei voi saada Veikkauksen tukea (STEA) eika
hyvinvointialueiden jarjestd- tai kohdeavustusta.

9.2 Vaatimukset henkiloston soveltuvuudelle

Henkildstdn osaamisen tulee olla Asiakkaiden avustuksen tarpeen
edellyttamalla tasolla. Palvelusetelituottajan henkildstd tekee yhteistyoéta
Asiakkaan, hanen omaistensa / laheistensa seka muiden Asiakkaan
palveluverkostoon kuuluvien toimijoiden kanssa.
Palvelusetelituottaja noudattaa seuraavia henkiléstdéa koskevia
vaatimuksia:
1. Palvelusetelituottajan palvelusta vastaavalla henkil6llad on palvelun
tuottamiseen soveltuva koulutus.
2. Lisaksi vastuuhenkildlta edellytetaan henkilékohtaisen avun
palvelun tuntemusta, kokemusta ja sopivuutta palvelun
tuottamiseen.
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Palvelusetelituottaja huolehtii henkiléstdn sijaisjarjestelyista seka siita,
ettd sijaiset tayttavat kasikirjassa maaratyt henkiléstdévaatimukset.

Palvelusetelituottaja huolehtii, ettd koko henkildsto kayttaa tyota
tehdessaan henkildkorttia, jossa on yrityksen nimi, y-tunnus, henkilén
nimi, valokuva ja yrityksen mahdollinen logo.

Mikali Palvelusetelituottajalla on alaikdisia asiakkaita, selvittaa
Palvelusetelituottaja tyontekijoidensa rikostaustan (laki lasten kanssa
tydskentelevien rikostaustan selvittamista 504/2002).

Palvelusetelituottaja vastaa siita, etta tyontekijat ovat soveltuvia
henkildkohtaisilta ominaisuuksiltaan avustamistehtaviin ja itsendiseen
tydontekoon. Tydntekijat ovat padasiassa taysi-ikaisia henkildita,
poikkeustilanteista sovitaan Lansi-Uudenmaan kanssa. Asiakkaalla on
tietyissa tilanteissa oikeus vaihtaa tyontekija (esim. jos tydntekija on
toistuvasti poissa tai saa perustellusti toistuvasti negatiivista palautetta).
Palvelusetelituottajan on huolehdittava henkildstonsa ammattitaidon
sdilymisesta ja kehittdmisesta, mm. tdydennyskoulutuksen turvin.

Henkilostdlla on riittdva suomen ja/tai ruotsin kielen taito. Asiakkaan on
saatava palvelu joko suomen tai ruotsin kielella. Mikali Asiakkaan kieli on
muu kuin suomi tai ruotsi, voivat Asiakas ja Palvelusetelituottaja sopia
palvelun toteuttamisesta talla kielella.

Lisdksi suositellaan, etta Palvelusetelituottaja huolehtii henkiléstdn
riittavistd ensiapuvalmiuksista.

Vammaispalvelulain mukaan omainen tai muu laheinen henkild ei voi
toimia henkildkohtaisena avustajana, ellei sita erityisen painavasta
syysta ole pidettava vaikeavammaisen henkilén edun mukaisena.
Ratkaisun omaisen oikeudesta toimia avustajana tekee vammaispalvelut.
Mikali Asiakkaan omainen tydskentelee Palvelusetelituottajan
yrityksessa, huolehtii Palvelusetelituottaja, ettei Asiakkaan omainen
toimi avustajana Asiakkaalle. Omaisella tarkoitetaan esim. puolisoa,
avopuolisoa, lasta, vanhempaa, isovanhempaa, lapsenlasta, sisarusta.

9.3 Muut vaatimukset
Palvelusetelituottaja vastaa alihankkijoiden toiminnasta kuin omastaan.

Palvelun sisalto, laatu ja takuukaytannot

Palvelusetelituottajat tuottavat palveluja Palveluseteliin maaritellyissa
rajoissa.

Palvelusetelituottajan antaman palvelun tulee olla sisall6ltaan ja
laadultaan vahintaan taman kasikirjan mukainen.
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Palvelu perustuu asiakkaan yksiléllisiin tarpeisiin. Palvelusetelituottaja
tuottaa laadullisesti hyvaa palvelua sosiaalihuollon asiakkaan asemasta
ja oikeuksista annetun lain (812/2000) mukaisesti. Palvelua
toteutettaessa on ensisijaisesti otettava huomioon asiakkaan
toivomukset ja mielipide ja muutoinkin kunnioitettava hanen
itsemaaraamisoikeuttaan. Palvelua jarjestettaessa on pyrittava siihen,
ettd avustaminen toteutuisi paasaantdisesti saman / samojen avustajien
toimesta. Henkilékohtainen apu -palvelu on sisalléltaan,
suoritustavaltaan ja laadultaan oltava sita, mita Asiakkaan kanssa on
sovittu. Palvelu on suoritettava laadukkaasti ja huolellisesti seka ottaen
huomioon asiakkaan etu.

Asiakas maarittelee itse tai tuetusti missa, miten ja milloin hanta
avustetaan. Kaytannoén avustamistilanteessa asiakas tai hanen
valitsemansa henkil6, joka on perehtynyt asiakkaan yksiléllisiin
avuntarpeisiin, ohjaa ja neuvoo avustajaa, toimii tydnjohdollisessa
roolissa seka perehdyttaa avustajan tyotehtaviin. Mikali
Palvelusetelituottaja ja asiakas sopivat, etta kokeneempi avustaja
perehdyttaa uuden avustajan tyohon, ei palvelusta voi veloittaa
enempaa kuin yhden avustajan mukaisen korvauksen. Tasta voidaan
poiketa perustellusta syystd, joka tulee sopia etukateen kirjallisesti
kunnan kanssa.

Palvelua tuotetaan ja valvotaan Palvelusetelituottajan laatiman
omavalvontasuunnitelman mukaisesti. Palvelusetelituottajan tulee tehda
omavalvontasuunnitelma Valviran antaman maarayksen (1/2014)
mukaisesti. Omavalvontasuunnitelma tulee tarkistaa vuosittain ja
paivittaa aina tilanteen muuttuessa. Omavalvontasuunnitelma on
pidettava julkisesti nahtavilla. Palvelusetelituottajan on varmistettava,
ettd omavalvontasuunnitelma on kayty lapi henkilokunnan ja
alihankkijoiden kanssa ja etta sita noudatetaan.

Palvelusetelituottaja vastaa jokaiseen asiakasreklamaatioon kirjallisesti
ja viivytyksetta (viimeistaan kahden viikon sisalla sen
vastaanottamisesta). Palvelusetelituottajan on raportoitava viipymatta
kunnalle palveluseteliasiakkaiden tekemat reklamaatiot ja muistutukset
seka niihin Palvelusetelituottajan laatimat
vastaukset/vastineet/lausunnot tehtyine korjaustoimenpiteineen.
Asiakaspalautteen voi antaa anonyymisti. Palvelusetelituottaja keraa
asiakaspalautetta ja laatii siitd koosteen kunnalle vuosittain
pyydettaessa. Palvelusetelituottaja hyddyntaa palautetta toiminnan
kehittamisessa. Palvelusetelituottajan on tiedotettava kuntaa seka
asiakkaita toiminnassa tapahtuvista olennaisista muutoksista. Palvelun
tuottamiseen vaikuttavien olosuhteiden muutoksista (esim. viivytys,
este, keskeytys) seka vastuuhenkildiden tai yhteystietojen
muuttumisesta on ilmoitettava viipymatta, kun muutos on havaittu tai
muutoin todennakdinen.
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11. Palvelusetelituottajana toimiminen

11.1 Asiakkaan asema ja Palvelusetelin kdytto

Palvelusetelituottajan asiakaspalvelu ottaa tilauksia ja palautteita
vastaan vahintaan arkisin kello 8.00-16.00 puhelimen lisaksi
tekstiviestilla ja sahkodpostilla. Asiakkaiden soittopyyntdihin on vastattava
viivytyksetta.

Asiakas ottaa yhteytta Palvelusetelituottajaan ja antaa Palvelusetelinsa
tunnisteen, jonka perusteella Palvelusetelituottaja 16ytaa Asiakkaan
tiedot Palvelusetelijarjestelmasta. Palvelusetelituottaja tarkistaa
tunnisteen avulla Palvelusetelin voimassaolon ja mahdollisuuden sen
kayttamiseen ennen kuin sopii palvelusta Asiakkaan kanssa. Tassa
yhteydessa Palvelusetelituottajalla on velvollisuus selventaa Asiakkaalle
Palvelusetelipalvelun ja mahdollisten Lisapalvelujen erot. Lansi-Uusimaa
ei korvaa Palvelusetelituottajalle aiheutuneita kustannuksia, mikali
Palvelusetelituottaja sopii Asiakkaan kanssa palvelusta ilman, etta on
tarkistanut Palvelusetelin voimassaolon ja mahdollisuuden kayttaa sita.

Palvelusetelituottaja informoi Asiakasta ennen ajanvarausta perumatta
jaaneen tai lilan mydhaan perutun ajanvarauksen laskutuksesta. Lansi-
Uusimaa ei korvaa Palvelusetelituottajalle em. ajoista koituvia
kustannuksia, eika vastaa Palvelusetelituottajan Asiakkaalle
aiheuttamista vahingoista.

Jos palveluntarve muuttuu, Lansi-Uusimaa arvioi uudelleen, onko
Palvelusetelin kaytto edelleen paras vaihtoehto Asiakkaan palvelun
toteuttamiseksi. Talldin Palveluseteli voidaan perua ja Asiakkaan palvelut
jarjestetdan muulla tavoin.

Asiakkaan ja Palvelusetelituottajan valiseen sopimussuhteeseen
sovelletaan kuluttajaoikeuden, sopimusoikeuden ja sosiaali- ja
terveydenhuollon palvelusetelista saadetyn lain saanndksia ja
periaatteita. Asiakas on velvollinen palvelusta sopiessaan ilmoittamaan
Palvelusetelituottajalle sellaiset tiedossaan olevat seikat, jotka
vaikuttavat olennaisesti palvelun asianmukaiseen toteuttamiseen

Sopimusehdot Palvelusetelituottajan ja Asiakkaan vadliseen
sopimukseen

Palvelusetelilla tuotetun palvelun sopimusosapuolina ovat
Palvelusetelituottaja ja Asiakas. Asiakkaan ja Palvelusetelituottajan
valista sopimussuhdetta koskevat kuluttajaoikeuden ja sopimusoikeuden
saannokset ja oikeusperiaatteet.

Palvelusetelituottaja tekee asiakkaan tai hanen laillisen edustajansa
kanssa kirjallisen sopimuksen, johon kirjataan Palvelusetelituottajan ja
asiakkaan vastuut ja velvollisuudet; sopimuksen muuttamisen ja
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irtisanomisen kaytannot seka voimassaoloaika. Lisaksi sopimuksessa tai
liitettdvassa palvelukuvauksessa maaritellaan asiakkaan tarvitseman
avun sisaltd, palvelun toteuttamisen suunnitelma seka asiakkaan ja
Palvelusetelituottajan valisen yhteydenpidon tavat.

Sopimus tulee toimittaa kunnalle pyydettdessa. Avustaminen toteutetaan
sopimuksen mukaisesti asiakkaan luona ja / tai muussa sovitussa
paikassa. Matka-ajat eivat sisally avustusaikaan eika niita voi laskuttaa.
Palvelusetelituottajalla ei ole oikeutta laskuttaa asiakasta annetuista
lisapalveluista, jollei asiakas ole itse niita tilannut, ja tilausta kirjattu
Palvelusetelituottajan ja asiakkaan valiseen sopimukseen.

Asiakas saa purkaa sopimuksen ilman irtisanomisaikaa
Palvelusetelituottajan virheen tai viivastyksen vuoksi, jos
sopimusrikkomus on olennainen. Olennaisena rikkomuksena/virheena
voidaan pitaa sita, ettd Palvelusetelituottajan tyontekija ei noudata
tehtya sopimusta tai on muutoin (perustellusti) sopimaton avustajan
tehtaviin.

Palvelusopimuksen sopimuskausi ja irtisanominen
Palvelusopimus voidaan tehda koskemaan kertaluonteista yksittaista
palvelua, maardajaksi tai enintdan asiakkaan kunnalta saaman
palvelusetelin voimassaolon ajaksi.

Kertaluonteinen palvelusopimus paattyy ilman irtisanomista palvelun
tultua tuotetuksi. Maardaikainen sopimus paattyy ilman irtisanomista
sopimukseen merkittyna paattymispaivana tai se voidaan irtisanoa
molemmin puolin. Irtisanomisaika on vahintaan kaksi (2) viikkoa.
Halutessaan asiakkaalla on oikeus vaihtaa Palvelusetelituottajaa sovitun
irtisanomisajan puitteissa.

Palvelukerran peruutus

Palvelusetelituottaja voi yksipuolisesti peruuttaa sovitun palvelukerran
viimeistaan seitseman (7) paivaa ennen palvelun tuottamiseen sovittua
alkamisaikaa. Palvelusetelituottajan tulee ilmoittaa asiakkaalle heidan
keskindisen sopimuksensa mukaisesti peruutuksesta.
Palvelusetelituottajan perumia avustustapahtumia ei voi laskuttaa.
Muissa tilanteissa Palvelusetelituottaja tiedottaa palvelun toteuttamisen
esteestd asiakkaalle heti, kun se on Palvelusetelituottajan tiedossa, ja
sopii korvaavasta avusta asiakkaan kanssa (esim. sijaisen kaytto).
Asiakas voi peruuttaa ennalta sovitun avustuskerran ilmoittamalla
Palvelusetelituottajalle peruutuksesta viimeistaan 24 tuntia ennen
sovittua avustuskertaa. Asiakkaan maaraajassa perumia
avustustapahtumia ei voi laskuttaa.

Palvelun peruutukseksi ei katsota vahaisia Asiakkaan seka
Palvelusetelituottajan yhdessa sopimia muutoksia palvelun toteuttamisen
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paikassa ja aikatauluissa. Palvelusetelituottajalla on velvollisuus ilmoittaa
kunnalle, jos asiakas jattaa toistuvasti perumatta sovitut avustuskerrat.

Asiakkaan tulee ilmoittaa Palvelusetelituottajalle yllattavasta
tapahtumasta, kuten sairaalahoitoon joutumisesta johtuvasta
avustuskerran peruuntumisesta valittémasti tai heti, kun se on
mahdollista. Palvelusetelituottajan saadessa tiedon asiakkaan
joutumisesta sairaalahoitoon, peruuntuvat kaikki tulevat suunnitellut
avustuskerrat. Kunta ei korvaa naita avustuskertoja

Palvelun markkinointi

Palvelusetelituottaja markkinoi palvelujaan asiallisesti, luotettavasti ja
hyvan tavan mukaisesti. Markkinoinnilla ei tule luoda tarpeetonta
sosiaali- tai terveydenhuollon kysyntaa. Erikoismerkkeja (esim.
huutomerkki) ei saa kayttaa yrityksen nimen yhteydessa
palvelusetelijarjestelmassa. Palvelusetelituottaja ei saa kontaktoida
kunnassa henkildkohtaisen avustajan tydnantajina toimivia vammaisia
henkildita markkinoidakseen heille palveluitaan.

11.2 Toteutettujen palvelujen kirjaaminen

Palvelusetelituottajan tulee kirjata toteutuneet palvelutapahtumat
palvelusetelijarjestelmaan mahdollisimman pian, kuitenkin viimeistaan
tapahtumakuukaudesta seuraavan kuukauden viidenteen (5.) paivaan
mennessa.

11.3 Asiakastietojen kasittely, kirjaaminen, arkistointi ja
salassapito

Taman kohdan velvoitteet jaavat voimaan kasikirjan voimassaolon
paattymisen jalkeenkin.

Palvelusetelituottajan on noudatettava salassapidosta,
vaitiolovelvollisuudesta, tietosuojasta ja salassa pidettavien tietojen
luovuttamisesta annettuja voimassa olevia saaddksia.
Palvelusetelituottajan tulee noudattaa asiakirjojen ja tietojen kasittelyssa
ja arkistoinnissa Lansi-Uudenmaan antamia ohjeita.

Kun Palvelusetelituottaja tuottaa Lansi-Uudellemaalle kuuluvia
lakisdateisia tai muita niihin rinnastettavia tehtavia, on
palvelutuotannossa noudatettava salassapidosta annettuja julkista
hallintoa koskevia voimassa olevia saaddksia kuten lakia viranomaisten
toiminnan julkisuudesta (621/1999).

Lansi-Uusimaa sitoutuu pitamaan salassa Palvelusetelituottajan liike- ja
ammattisalaisuudet viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) mukaisesti. Salassapitovelvollisuuden rikkomisena ei pideta
viranomaisten velvoittavan maarayksen vuoksi tapahtuvaa tietojen
luovuttamista viranomaiselle tai muulle taholle.
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Rekisterinpito

Lansi-Uusimaa on palvelusetelilain 11 §:n mukaisesti Palvelusetelilla
jarjestettdvissa palveluissa kasiteltavien asiakirjojen rekisterinpitaja.
Palvelusetelilla jarjestettavissa palveluissa muodostuvat Asiakkaaseen
liittyvat asiakirjat ovat Lansi-Uudenmaan asiakirjoja.
Palvelusetelituottaja saattaa Lansi-Uudenmaan saataville tdman
pyynndsta kaikki tiedot, jotka Lansi-Uusimaa tarvitsee rekisterinpitajalle
ja kasittelijalle saadettyjen velvollisuuksien noudattamista varten.

Palvelusetelituottajalla ei ole oikeutta kayttaa Lansi-Uusimaa rekisteriin
kuuluvia henkildtietoja omassa toiminnassaan eika sisallyttaa niita
omaan rekisteriinsa Palvelusetelituottajan omaa toimintaa varten, ellei
lainsdadanndsta tai viranomaismaarayksista muuta johdu.

Asiakirjojen tarkistus- ja oikaisupyynnot

Asiakas voi esittaa hanta koskevien asiakirjojen tarkistuspyynndn Lansi-
Uudellemaalle, joka paattaa tietojen luovutuksesta. Lansi-Uusimaa
rekisterinpitajana voi tarvittaessa korjata asiakirjan. Ensisijaisesti
korjauksen tekee kuitenkin Palvelusetelituottaja. Palvelusetelituottaja
saa korjata ainoastaan niita asiakirjoja, jotka se on itse
palvelutilanteessa tuottanut Lansi-Uudenmaan tietojarjestelmaan.
Tarvittaessa Palvelusetelituottaja avustaa Lansi-Uuttamaata, jotta Lansi-
Uusimaa pystyy tayttamaan velvollisuutensa vastata pyyntdihin, jotka
koskevat yleisen tietosuoja-asetuksen III luvussa saadettyjen
rekisterdidyn oikeuksien kayttamista. Palvelusetelituottajalla ei ole
oikeutta veloittaa Lansi-Uuttamaata avustamisesta.

Tietoturvaloukkaukset

Palvelusetelituottajan on ilmoitettava valittémasti Lansi-Uudellemaalle
tietoonsa tulleesta henkilétietojen tietoturvaloukkauksesta ja vastattava
valittdmasti Lansi-Uudenmaan tietoturvaloukkausta koskevaan
yhteydenottoon. Lisdksi Palvelusetelituottajan on vastattava kirjallisesti
Lansi-Uudellemaalle ilman aiheetonta viivytysta ja viimeistdaan 36 tunnin
kuluessa tietoonsa tulleesta henkil6tietojen tietoturvaloukkauksesta tai
rekisterinpitajan tietoturvaloukkausta koskevasta yhteydenotosta.
Palvelusetelituottajan on annettava Lansi-Uudellemaalle vahintaan
seuraavat tiedot tietoturvaloukkauksesta:

1. kuvattava tapahtunut henkildtietojen tietoturvaloukkaus, mukaan
lukien asianomaisten rekisterdityjen ryhmat ja arvioidut
lukumaarat seka henkilétietotyyppien ryhmat ja arvioidut
lukumaarat, silla tarkkuudella, kuin nama ovat tiedossa;

2. ilmoitettava tietosuojavastaavan tai muun vastuuhenkilén nimi ja
yhteystiedot, jolta voi saada asiassa lisatietoja;

3. kuvattava henkilétietojen tietoturvaloukkauksen todennakdiset
seuraukset; seka
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4. kuvattava toimenpiteet, joita Palvelusetelituottaja ehdottaa tai
joita se on toteuttanut henkildtietojen tietoturvaloukkauksen
johdosta ja tarvittaessa myods toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

Henkilbtietojen tietoturvaloukkauksen havaittuaan Palvelusetelituottajan
on ryhdyttava viipymatta toimenpiteisiin tietoturvaloukkauksen
vaikutusten rajoittamiseksi ja korjaamiseksi.

Palvelun paattyminen

Palvelun paattyessa Palvelusetelituottaja poistaa Asiakassuhteeseen
liittyvat asiakirjat omasta jarjestelmastaan siina vaiheessa, kun Lansi-
Uusimaa vahvistaa, etta ne on tallennettu Lansi-Uudenmaan
tietojarjestelmaan. Palvelusetelituottaja saa sailyttaa omassa
jarjestelmassa Palvelusetelipalvelussa syntyneita valttamattomia
henkildtietoja lainsaadannoén tai tdman kasikirjan mukaista
laadunvalvontaa, tilastointia, ajanvarauksien hallintaa ja laskutusta
varten siltd osin kuin se on valttamatdnta. Henkildtiedot tulee havittaa
em. kayttétarkoituksen paattymisen jalkeen.

Lisapalvelujen asiakastiedot

Jos Palvelusetelituottaja sopii Asiakkaan kanssa muusta kuin tassa
kasikirjassa maaritellysta palvelusta, vastaa Palvelusetelituottaja sen
palvelun sisallosta ja laadusta seka pitdaa palvelun tuottamista varten
keradmistaan Asiakastiedoista Palvelusetelituottajan omaa erillista
henkildrekisteria.

11.4 Palautteet ja reklamaatiot

Asiakkaat voivat tehda reklamaation my6s muuta kautta (esimerkiksi
suoraan Palvelusetelituottajalle tai Lansi-Uudellemaalle).
Palvelusetelituottaja kay Lansi-Uudenmaan kanssa lapi kaikki
reklamaatiotilanteet.

Palvelusetelituottajalla on velvollisuus vastata Asiakkaiden antamiin
palautteisiin ja reklamaatioihin viiveetta. Palvelusetelituottaja ilmoittaa
Lansi-Uudellemaalle valittdomasti kirjallisesti Asiakkailtaan tulleista
Palvelusetelitoimintaa koskevista valituksista seka mahdollisista muille
tahoille tehdyistd vahinkoilmoituksista samoin kuin niita koskevista
ratkaisuista ja toimenpiteista.

Palvelusetelituottaja dokumentoi lomakkeilla keréamansa
asiakaspalautteen. Palvelusetelituottaja toimittaa keréamansa
asiakaspalautteen pyydettdaessa hyvinvointialueelle.
Palvelusetelituottajan tulee hyddyntaa palautetta toimintansa
kehittdmisessa. Palvelusetelituottajan ilmoittaa oma-aloitteisesti
hyvinvointialueelle olennaisista toiminnan ja palvelujen muutoksista.



(29)

11.5 Palvelusetelituottajana toimimisen lopettaminen ja
Palvelusetelituottajan hyvdksynnadn peruuttaminen

Lansi-Uudenmaan tulee peruuttaa Palvelusetelituottajan hyvaksyminen,
jos Palvelusetelituottaja pyytaa hyvaksymisensa peruuttamista.
Palvelusetelituottajan tulee toimittaa Lansi-Uudenmaan yhteyshenkildlle
kirjallinen ilmoitus toiminnan lopettamisesta. Peruuttaminen voidaan
tehda paasaantdisesti aikaisintaan yhden (1) kuukauden kuluttua siita,
kun Palvelusetelituottaja toimitti peruuttamispyynnoén.
Palvelusetelituottajalla on velvollisuus hoitaa irtisanomishetkella palvelun
piirissa olevien Asiakkaidensa Palvelusetelilld tehtavat toimenpiteet
valmiiksi.

Lansi-Uudellamaalla on oikeus peruuttaa Palvelusetelituottajan
hyvaksyminen ja poistaa Palvelusetelituottaja hyvaksyttyjen
Palvelusetelituottajien luettelosta valittomasti paatoksen teon jalkeen,
jos hallintolain (434/2003) 49 f §:n mukaisesti Palvelusetelituottajan
hyvaksymisen perumista koskeva paatds on luonteeltaan sellainen, etta
se on pantava taytantéon heti, tai jos paatdksen taytantdédénpanoa ei
yleisen edun vuoksi voida lykata. Tallaisesta tilanteesta voi olla kyse
esimerkiksi mikali:

e Palvelusetelituottaja ei noudata hyvia hoito- ja palvelukaytantéja;

e Laissa ja kasikirjassa hyvaksymiselle asetetut vaatimukset eivat
enaa tayty;

e Palvelusetelituottaja ei noudata kasikirjassa asetettuja
vaatimuksia Lansi-Uudenmaan kirjallisesta kehotuksesta
huolimatta;

e Palvelusetelituottaja on tullut maksukyvyttémaksi, ei ole kyennyt
hoitamaan laskujaan erapdivaan mennessd, on aloittanut
akordimenettelyn, on asetettu selvitystilaan tai on valittdmassa
vaarassa tulla asetetuksi selvitystilaan, taikka on haettu tai
asetettu konkurssiin;

e Palvelusetelituottaja on syyllistynyt ammattinsa harjoittamisessa
vakavaan menettelyrikkomukseen;

e Lupaviranomainen on peruuttanut joko kokonaan tai osittain
antamansa luvan;

e Palvelusetelituottajan itsenaista ammatinharjoittamisoikeutta on
rajoitettu tai se on poistettu;

e Palvelusetelituottaja taikka sen johtoon kuuluva henkild tai
edustus-, paatos- tai valvontavaltaa kayttava henkild on tuomittu
syyllisena elinkeinotoimintaan liittyvassa rikoksessa;

e Palvelusetelituottaja on laiminlydnyt vakuutusmaksujen, verojen
tai sosiaaliturvamaksujen suorittamisen eika silla ole voimassa
olevaa maksujarjestelya verojen maksamiseksi;

22
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e Palvelusetelituottaja on antanut olennaisesti vaaria tietoja
yrityksesta Lansi-Uudellemaalle tai Asiakkaalle;

e Palvelusetelituottaja on tuottanut palvelua Asiakkaan saaman
palvelusetelipaatdéksen vastaisesti; tai

e Palvelusetelituottaja on asetettu liiketoimintakieltoon.

Hyvaksynnan myontajalla on aina oikeus peruuttaa hyvaksynta
palvelusetelituottajaksi, mikali Palvelusetelituottaja rikkoo lakia tai
lupaehtoja, asiakasturvallisuus on vaarantunut, ilmoitusvelvollisuutta on
rikottu tai kyseessa on muu merkittava virhe/puute palvelun
jarjestamisessa. Peruuttaminen on tehtava kirjallisesti. Hyvaksynnan
myodntaja saa peruuttaa hyvaksynnan myds silloin kun se koskee
palvelua, jota ei ole voitu ottaa tarkoitettuun kayttéon tai jos
Palvelusetelituottajan havaitaan olevan sellaisessa taloudellisessa tilassa
tai hankinnan suorittamisen sellaisessa vaiheessa, ettei voida odottaa
Palvelusetelituottajan tayttavan sopimuksen mukaisia velvoitteita.

Hyvaksynnan myoéntajalla on oikeus purkaa Palvelusetelituottajan
hyvaksynta Palvelusetelituottajaksi valittdmasti ilman erillista
maardaikaa tai itse maarittelemalladan maaraajalla, mikali
asiakasturvallisuus on vaarantunut.

Jos Lansi-Uusimaa peruuttaa Palvelusetelituottajan hyvaksynnan,
Asiakkaiden palvelun jatko sovitaan asiakaskohtaisesti.
Palvelusetelitoimittajan hyvaksynnan peruttamisesta tehdaan
hallinnollinen paatds. Tallaisessa tilanteessa Palvelusetelituottaja on JYSE
ehtojen (JYSE 2014 Palvelut Luku 23) mukaisesti velvollinen avustamaan
Lansi-Uuttamaata. Lansi-Uusimaa tekee Palvelusetelituottajan
hyvaksynnan peruuttamisesta hallintopaatdksen
muutoksenhakuohjeineen.

Seuraamusmaksu hyvinvointialueelle
Palvelusetelituottaja on velvollinen suorittamaan seuraamusmaksua
kustakin maksuun oikeuttavasta tapahtumasta. Seuraamusmaksuun
oikeuttavana tapahtumana pidetaan sita, etta
1. Palvelusetelituottaja rikkoo vahaista suuremmin salassapito- ja
tietosuojamaarayksia, tai
2. Palvelusetelituottajan suoritusta rasittaa jokin sopimuksen
purkamisperuste.
. Toistuvat virheet raportoinnissa ja/tai laskutuksessa
4. Palvelusetelituottaja ei korjaa palvelussa ilmenneita virheita
maaraajan sisalla
5. Palvelusetelituottaja ei vastaa asianmukaisesti selvityspyyntéihin
maaraajan sisalla
6. Palvelusetelituottaja kieltaytyy valvontatoimenpiteista
. Palvelusetelituottaja ei toimita hyvinvointialueen vaatimia
raportteja ja asiakirjoja maaraajan sisalla

(O8]
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Sakon maara on viisi (5) prosenttia Palvelusetelituottajan
kuukausilaskutuksen maarasta sen kuukauden osalta, jolloin oikeus
sakkoon on syntynyt, kuitenkin aina vahintdaan 1 000 euroa.
Hyvityssakon suorittaminen ei rajoita Lansi-Uudenmaan oikeutta vaatia
Palvelusetelituottajalta korvausta vahingosta sakon ylittavalta maaralta.
Lansi-Uudellamaalla on oikeus vahentaa Palvelusetelituottajalle
tehtavista maksusuorituksista virheellisen tai viivastyneen palvelun
johdosta hankittavasta uudesta vastaavasta palvelusta aiheutuvat
kustannukset seka mahdollinen sakko. Lansi-Uudenmaan tulee ilmoittaa
Palvelusetelituottajalle kirjallisesti sakkoon oikeuttavasta rikkomuksesta.

12. Palvelun laadun seuranta ja

Palvelusetelituottajien valvonta

Palvelusetelituottaja vastaa palvelun omavalvonnasta. Lansi-Uusimaa
vastaa palvelun valvonnasta. Palvelusetelituottajan omavalvonta, muut
velvoitteet ja kasikirjan mukaiset laatuvaatimukset tarkistetaan
Palvelusetelituottajaksi hakeutumisen yhteydessa. Rekisteréiminen
hyvinvointialueen Palvelusetelituottajaksi edellyttaa Lansi-Uudenmaan
hyvaksyntaa.

Lansi-Uusimaa toteuttaa palvelujenjarjestdjana erilaisia valvontatoimia
palvelujen laadun ja turvallisuuden varmistamiseksi.
Palvelusetelituottajan on toimitettava Lansi-Uudenmaan valvontaa
varten pyytamat tiedot kunnan asettamassa kohtuullisessa maaraajassa.
Palvelusetelituottaja on luovutettava pyynndsta Lansi-Uudellemaalle
tiedot henkilostostaan ja asiakaspalautteista. Palvelusetelituottajan on
hyvaksyttava Lansi-Uudenmaan tekemat valvontakaynnit ja
asiakaskyselyt.

Palvelusetelituottajan tulee pyydettdessa toimittaa Lansi-Uudellemaalle
tydntekijoidensa tybdajanseurantatiedot osana palvelun valvontaa. Mikali
Lansi-Uusimaa ottaa kayttéon avustuskertojen seurantajarjestelman,
tulee Palvelusetelituottajan ottaa jarjestelma kayttdéon. Jarjestelman
kaytosta ei aiheudu Palvelusetelituottajalle kustannuksia.



25
(29)

LITTEET

Liite 1: Palvelusetelin arvo ja maaraytymisen perusteet

Henkilokohtaisen avun palveluseteli

Henkildkohtaisen avun palvelusetelin arvo maaraytyy seuraavasti:

Kellonajat Palvelusetelin arvo €/h
arki 6.00-18.00 23.00
arki 18.00-23.00 24.00
arki 23.00-06.00 26.00
lauantai 6.00-18.00 25.00
lauantai 18.00-23.00 28.00
lauantai 23.00-6.00 30.00

sunnuntai ja pyhapaivat 6.00-18.00 38.00
sunnuntai ja pyhapaivat 18.00-23.00 40.00
sunnuntai ja pyhapaivat 23.00-6.00 42.00

Henkilokohtaisen avun palveluseteli

Vammaispalvelulain 8 c-d §:n mukainen henkilékohtainen apu tarkoittaa
vammaisen henkilén avustamista niissa tavanomaiseen elamaan
liittyvissa toimissa, jotka henkild tekisi itse, mutta joista ei vammansa tai
sairautensa vuoksi kokonaan tai osittain selvia.

Henkilokohtaista apua jarjestetaan Lansi-Uudenmaan hyvinvointialueella
kolmella jarjestamistavalla; henkildkohtainen apu tyénantajamallilla,
henkilékohtainen apu ostopalvelumallilla ja henkilékohtainen apu
palvelusetelimallilla. Henkilékohtaisen avun palveluseteli on laajimmin
kaytdssa Espoossa, missa sen osuus on 47,3 % koko palvelun
tuotannosta. Muissa Lansi-Uudenmaan kunnissa painottuu ostopalveluna
jarjestettdva henkildkohtaisen avun palvelu ja palvelusetelin osuus on
vahdinen. Osin tata palvelumuotoa ei ole ollut kdytdssa ollenkaan.

Vammaispalvelulain uudistuksen tullessa voimaan, edellytetdan uutena
jarjestamismuotona myds henkilékohtaisen avun tuottamista

hyvinvointialueen omana toimintana.

Nykytila hyvinvointialueella

Palvelusetelimallilla tuotettu henkilékohtaisen avun palvelu on ollut
Lansi-Uudenmaan hyvinvointialueella kaytdssa vammaispalveluissa



(29)

kolmessa kunnassa, Espoossa 796, Lohjalla 75 ja Kirkkonummella 8
asiakkaalla.

Palvelusetelin tuntihinta-arvo on vaihdellut eri kunnissa, ja
hinnoittelumallia ovat maaritelleet seka kellonajat etta viikonpaivat

seuraavien taulukoiden mukaisesti:

Hinnasto Espoo

Kellonajat palvelusetelin
arvo
€/h

arki 6 - 18 22,00

arki 18 - 21 23,70

arki 21 - 24 26,90

arki 00 - 06 26,90

lauantai 00 - 06 26,90

lauantai 06 - 18 25,30

lauantai 18 - 20 27,70

lauantai 20 - 21 39,60

lauantai 21 -24 42,80

sunnuntai 00 - 06 42,80

sunnuntai ja pyhat 06 - 18 | 37,30

sunnuntai ja pyhat 18 - 21 | 39,60

;ljrnnuntai ja pyhat 21 - 42,80

Hinnasto Lohja 1.6.2022 alkaen (Sosiaali- ja terveyslautakunta
24.5.2022 § 52).

Kellonajat palvelusetelin
arvo

€/h




27

(29)
arki + la 06-23 30,50
arki + la 23-06 39,70
su 61,10
Hinnasto Kirkkonummi
Kellonajat palvelusetelin
arvo
€/h
arki 6-18 24,50
arki 18-23 28,18
lauantai 6-23 29,40
sunnuntai ja pyhat 0 - 24 49,00

Henkildkohtaisen avun palveluntuottajien maara on kasvanut Espoossa
vuosittain n.4-8 tuottajalla. Yhteensa palveluntuottajia Espoossa on n.
47. Palvelusetelin kayton laajentuessa myds muihin Lansi-Uudenmaan
Espoon lahialueen kuntiin, on todennakdistd, etta osa Espoon
palveluntuottajista laajentaa palveluitaan lahialueille.

Lohjalla henkilokohtaisen avun palveluntuottajien saatavuus on ollut
heikkoa. Hiljattain tehdylla palvelusetelin korotuksella pyrittiin
edistamaan palveluntuottajien saatavuutta. Alueella on rekisterditynyt 23
palveluntuottajaa, joista 12:lla on talla hetkelld asiakkuuksia.

Kirkkonummella henkilékohtaisen avun palveluntuottajia on
rekisterditynyt 8, mutta henkildkohtaisen avun kayttd palvelusetelilld on
ollut vahaista.

Kauniaisissa, Raaseporissa ja Karviaisen kuntayhtymassa ei ole ollut
kaytossa palvelusetelimallia henkildkohtaisen avun palvelussa.

Arvon maarittelyn perusteet

Hinnoittelumallin ollessa erilainen eri kunnissa, tydryhma on paatynyt
ratkaisuun, jossa siirtymavaiheessa Lohjan ja Kirkkonummen
henkilékohtaisen avun nykyiset palveluseteliasiakkuudet on paadytty
siirtdmaan ostopalveluksi vahaisen asiakasvolyymin ja hinnoittelun
korkeamman hinnan vuoksi. Muutos tuottamistavassa ei lisaa
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kustannuksia Lohjan ja Kirkkonummen asiakkuuksien osalta.
Kustannukset siirtyvat vain eri palveluun (ostopalveluna jarjestettava
henkildkohtainen apu). Henkilokohtaisen avun palveluseteli jaa
muutosten jalkeen edelleen keskeiseksi palvelumuodoksi Espoon ja
ldhialueiden asiakkuuksien osalta.

Mahdollinen kayttéalueen laajentaminen Lansi-Uudenmaan
hyvinvointialueella kasvattaa todennakoéisesti myoés jonkin verran
henkilékohtaisen avun palvelusetelin kayttda. Espoon asiakkuuksien
osalta 1 euron arkituntihinnan korotus aiheuttaa n. 200 000 euron
vuosittaisen kustannusten nousun henkilékohtaisen avun
palvelusetelikustannuksissa Espoossa (vuosikustannukset Espoossa 7
108 432 euroa/v.2021).

Muilla Lansi-Uudenmaan alueilla, joissa henkildkohtaisen avun
palveluseteli on ollut kaytdssa, esityksen mukainen henkildkohtaisen
avun palvelusetelin hinnoittelu alentaa tdéman palvelumuodon
kustannuksia verrattuna aikaisempaan hinnoitteluun. Yhdenmukaisen
henkildkohtaisen avun palvelusetelin arvon muutoksen vaikutuksia
seurataan saanndllisesti.
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Liite 2: Henkilotietojen kasittely (ns. GDPR-liite)

Liite 2 Turvallisuuskuvaus
Liite 2.1 Henkil6tietojen kasittelyn ehdot
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Yhteenveto

Tama Turvallisuuskuvaus on Sopijapuolten vélisen sopimuksen liite, johon
sovelletaan sopimuksen ehtoja sopimuksessa kuvatussa patemisjarjestyksessa.

Talla kuvauksella Tilaaja maarittelee Sopijapuolten valisen sopimuksen (myéhemmin
Sopimus) piirissa hankittujen méaraaikaisten toimeksiantojen tai projektien,
tietojarjestelmien, sovellusyllapidon tai asiantuntijapalvelujen (myéhemmin Palvelu),
kyberturvallisuuteen ja tietoturvaan liittyvat sitoumukset, perusperiaatteet ja
toimintamallit.
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Turvallisuus

Asiakkaalle turvallisuuden hallinta merkitsee hairiotonta palveluiden tuottamista seka
niiden luotettavuuden, laadun ja kilpailukyvyn yllapitamista seka
viranomaisvelvoitteiden tayttamista kaikissa hdirittilanteissa ja olosuhteissa mukaan
luettuna valmiuslain (1552/2011) mukaiset poikkeusolot. Asiakas noudattaa omassa
toiminnassaan kulloinkin voimassa olevia Turvallisuusperiaatteitaan ja
Tietoturvaperiaatteitaan seka niita tarkentavia ohjeita.

Sopijapuolten valisessa Sopimuksessa sovittujen Palvelujen hairiottomyys ja
luotettavuus seka Asiakkaan lakisdateisten velvoitteiden tayttdminen on erittain
tarkeda. Sopijapuolet toteavat, ettd Palveluiden luotettavuutta voidaan kehittaa
turvallisuuden hallinnan avulla ja korostavat yhteistyon merkitysté turvallisuuden ja
tietoturvan hallinnassa. Naisté syistd Sopijapuolet sopivat tdssé kohdassa
turvallisuutta ja tietoturvallisuuden hallintaa koskevista vastuista ja velvollisuuksista.

Toimittaja on tutustunut tdsséa kuvattuihin vastuisiin ja tehtaviin, verrannut omaa
toimintaansa niihin ja vakuuttaa Asiakkaalle toimintansa tayttavan kyseiset
vaatimukset Sopimuksen voimassaoloajan. Sopijapuolet kuitenkin toteavat, etta
Sopimuksella toimitettavien Palvelujen toimintaymparistd voi muuttua merkittavasti
ajan kuluessa allekirjoitushetkesta Sopimuksen paattymiseen. Siina tapauksessa
taman Turvallisuusliitteen muutoksista sovitaan kirjallisesti Padsopimuksen
maarittelemalla tavalla.

Toimittajalla on Sopimuksen voimassaoloajan velvollisuus saanndllisesti raportoida,
seka Asiakkaan niin erikseen pyytaessa esittaa yksityiskohtaisempi selvitys siita,
miten Toimittaja varmistaa turvallisuus- ja tietoturvavaatimusten tayttymisen.
Raportointi ja korjaavat toimenpiteet ovat osa palvelutason raportointia ja
palvelunhallintaa.

Tietoturvallisuus ja tietoturvallisuuden johtaminen

Toimittajan vastuulla on tunnistaa ydintoimintoihinsa liittyvat jatkuvuutta,
erityistilanteiden hallintaa ja tietoturvallisuutta uhkaavat ja ohjaavat tekijat ja
velvoitteet, kuten keskeinen lainsdadanto, seka ydinprosessiensa vaatimukset ja
riskit. Toimittajan tulee kasitella uhkia ja riskeja siten, etta niitd minimoidaan
Asiakkaan suuntaan. Turvallisuuden, riskienhallinnan ja jatkuvuuden turvaamisen
tulee olla osa Toimittajan johtamista seka Sopimuksen kohteena olevien Palveluiden
suunnittelua ja toteutusta.

Asiakas paattaa linjaukset ja tavoitteet Sopimuksen piirissa hankitun Palvelun
toiminnan jatkuvuudelle, Asiakkaan tiedon turvaamiselle ja riskienhallinnalle.
Toimittaja voi kuitenkin tarjota Asiakkaalle Palvelua, joka ylittaa Asiakkaan tassa
litteessa esitetyt vaatimukset.

Sopijapuolet pyrkivat osaltaan estamaan Asiakkaan toiminnalle tarkeiden tietojen ja
tietojarjestelmien valtuudettoman tai asiattoman kayton seké ennalta ehkaisemaan ja
rajaamaan hairigista ja rikkomuksista aiheutuvia vahinkoja. Asiakkaan vastuulla on
maaritella ja priorisoida toiminnalleen kriittiset ja tarkeéat tiedot ja tietojarjestelmat.

Toimittajan tulee pystya pyynnosta todentamaan Asiakkaalle, ettd Asiakkaan
toiminnalle ja sen omalle toiminnalle tarkeiksi tai kriittisiksi luokiteltuja tietoja
kasitellaan luokittelu- ja kasittelyohjeiden mukaisesti koko tiedon elinkaaren ajan.
Toimittaja ja Asiakas kayvat yhdessa lapi toistensa tietojen luokittelu- ja
kasittelyohjeet ja sopivat yhteiset menettelytavat Sopimuksen voimassaoloaikana.
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Toimittaja kuvaa, ohjeistaa ja vastuuttaa Palvelun héirittilanteisiin liittyvdn oman
paatoksentekoprosessinsa ja tietoturvapoikkeamien kasittelyn. Toimittajalla tulee olla
dokumentoitu ja henkildstolle koulutettu tapa toimia turvallisuuspoikkeamissa ja
vaarinkaytdstilanteissa. Dokumentoinnista tulee kayda ilmi, kenelle poikkeamat
raportoidaan Asiakaan organisaatiossa seka poikkeamien vakavuus- ja
seurausasteet. Raportointivaatimukset on kuvattu seuraavassa luvussa.

Toiminnanohjaus

Toimittaja tunnistaa Palveluihin liittyvat toimintaymparistét ja niihin liittyvat Asiakkaan
keskeiset toiminnot. Asiakas kuvaa ja luokittelee kyseisten toimintojen Kriittisyyden
omalle toiminnalleen. Toimittaja ottaa systemaattisesti Palvelujen toimittamisessa
huomioon Asiakkaan kuvaaman kriittisyyden ja prioriteetin.

Toimittajan keskeisista Palvelun tuottamiseen liittyvista toimintaympaéristoista seka
niihin liittyvista palveluista, jarjestelmista, jatkuvuuden varmistamisesta ja toimijoista
on olemassa Toimittajan laatima ajantasainen dokumentaatio.

Siina tapauksessa, etta Palveluun liittyy palvelun tuottamisen ketjuja, joissa
palvelujen ketjun osilla on omia palvelutasosopimuksia, Toimittajan tulee huolehtia
siitd, ettd sopimusten ketjuuntuessa hairididen ja poikkeamien kasittely tapahtuu
Palvelun palvelutasosta sovitun vasteajan ja sisallon linjan mukaisesti. Taméa
vaatimus koskee my@s alihankintaketjuja.

Toimittajan ja Asiakkaan tietojenvaihtoon ja raportointiin tarkoitetussa jarjestelmassa
tulee olla mahdollista rajoittaa paasy Asiakkaan tietoihin mahdollisesti rynméa-,
kansio- ja dokumenttikohtaisesti. Toimittajan tulee varmistaa, ettei Asiakkaan
henkilorekistereihin tai muihin kriittisiin tietoihin ole paasya kuin niilla Toimittajan ja
alihankkijan henkililla, joilla on siihen tydtehtaviensa mukainen oikeus ja etta
kayttajien toimintaa tietojen kasittelyssa valvotaan tietojarjestelméatasolla teknisesti ja
ettd hairidista seka tietoturvallisuuden tai jatkuvuudenhallinnan vaarantavasta
toiminnasta halytetaan Asiakkaan maarittdmaa kontaktitahoa sovitulla tavalla
viivytyksetta.

Toimittajan ja Asiakkaan tietojenvaihto voi tapahtua erityisesti tietoturvapoikkeamiin
vastaamiseen liittyvissa tilanteissa tahan tarkoitukseen erikseen ja ennakolta
maaritellyissa tietojarjestelmissa, joita koskevat edella mainitut tietojenvaihtoon ja
raportointiin liittyvat vaatimukset.

Henkil6std ja organisointi

Toimittaja tunnistaa Palvelun tuottamisen ja sen jatkuvuuden varmistamisen
avainroolit ja -henkil6t ja suunnittelee tarvittavat varajarjestelyt. Henkilostta
rekrytoitaessa ja alihankinnassa Toimittajan tulee kiinnittd& huomiota henkilon
luotettavuuteen ja taustoihin seka teettaa tarvittavat taustatarkistukset omalla
kustannuksellaan sekd Suomen kansalaisista etta ulkomaiden kansalaisista.

Toimittaja suunnittelee myoés vaihtoehtoiset toimintatavat ja henkiloston
varajarjestelyt Palvelun kannalta kriittisten tehtavien suorittamiseksi erityistilanteissa.
Asiakkaalla on oikeus vaatia Palvelua tuottavilta avainhenkilgiltd suostumusta
henkiloturvallisuusselvitykseen. Asiakkaalla on oikeus hyvéksya tai hylata Tarjoajan
esittdma asiantuntija turvallisuusperiaatteidensa mukaisesti.

Toimittaja perehdyttaa ja kouluttaa saannollisesti keskeiset Palvelun turvallisuuteen
ja tietoturvaan liittyvat vaatimukset, menettelytavat ja niiden muutokset omalle
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henkildstolleen ja mahdollisille alihankkijoilleen henkilon tydtehtdvien mukaisesti.
Toimittaja kannustaa henkilostddan noudattamaan ja kehittdm&an hyvaa jatkuvuuden
hallinnan ja tiedon turvaamisen toimintamallia. Toimittajan Palvelun tuottamiseen
osallistuva henkildsto osallistuu hairié- ja erityistilanteiden vaikutuksien arviointiin ja
hallintakeinojen kehittamiseen tydtehtaviensa mukaisesti.

Palvelun tuottamiseen osallistuva Toimittajan henkilosto ja alihankkija tietéad, kenelle
tietoturvapoikkeamista ja -tapauksista tai niiden uhkista tulee ilmoittaa ja miten tamé
tulee tehd&. Toimittajan vastuulla on pitaa ylla luetteloa Palvelun toimittamiseen
nimetysta henkilostdsta seka alihankkijoista ja ilmoittaa viipymatta
henkildstomuutoksista Asiakkaalle. Henkilon ryhtyessa osallistumaan Asiakkaan
palvelun tuottamiseen henkiltlle tulee pitédd alkuperehdytys. Henkilon siirtyessa pois
Palvelun tuottamisesta henkil6lle tulee pitdad loppuhaastattelu, jossa muistutetaan
Palvelun tuottamiseen liittyvista turvallisuusjarjestelyista ja -vaatimuksista, joiden
noudattamisen velvollisuus jatkuu tehtavan paattymisen jalkeen.

Saanndllinen raportointi

Sopijapuolet raportoivat ja kasittelevat ajankohtaiset tietoturvallisuusasiat
asianomaisen projektin tai palvelunhallinnan ohjausryhmassa tai muussa
Paasopimuksen maarittelemassa yhteistydéryhmassa. Naissa kokouksissa ilmoitetaan
toiselle Sopijapuolelle kaikki turvallisuusohjeistukseen, -maarittelyihin, -jarjestelyihin
tai henkil6ihin vaikuttavat oleelliset muutokset seka riskit. Toimittaja raportoi
Palvelussa havaituista turvallisuuspoikkeamista ja -uhkista minimissaan ohjelmisto- ja
laitehaavoittuvuuksista seka niiden korjaamisesta, konfiguraatiotiedon tai
henkildtiedon tietovuodosta, palvelunestohytkkayksista, virusongelmista, fyysiseen
turvallisuuteen kohdistuneista tai kayttdoikeushallintaan liittyneista ongelmista seka
tietoturvarikkeista.

Toimittaja on velvollinen erittelemaan ja luokittelemaan tietoturvaan liittyvat ongelmat
tai hairiot palvelunhallintaan liittyvassa raportoinnissaan. Tietoturvapoikkeamiin
vastattaessa noudatetaan palvelunhallinnan ja projektien raportointiin maaritellyn
raportoinnin lisaksi ennalta sovittua raportointi- ja tiedotuskaytantoa. Lisaksi
Toimittaja on velvollinen raportoimaan Asiakkaalle henkilttietojen kasittelyyn liittyvista
tietoturvaloukkauksista siten, miten Henkiltietojen kasittelyn ehdot -liitteessa on
kuvattu.

Toimittaja on velvollinen ilmoittamaan kirjallisesti Asiakkaan Paasopimuksessa
nimetylle yhteyshenkil6lle, jos sen toiminnassa tapahtuu turvallisuusjarjestelyjen tai -
vaatimusten kannalta olennaisia muutoksia, joilla on vaikutusta Asiakkaalle
toimitettavaan Palveluun.

Sopijapuolet nimeavét yhteyshenkil6t, joiden tehtavana on huolehtia taman
Turvallisuuskuvauksen seka turvallisuusuhkien ja -tapahtumien tiedottamisesta
omissa organisaatioissaan.

Turvallisuusyhteyshenkilo
Kumpikin Sopijapuoli on velvollinen ilmoittamaan valittomasti kirjallisesti toisen

Sopijapuolen yhteyshenkillle sopimuksen vastaisesta tietovuodosta tai muusta
palvelun turvallisuutta vaarantavasta tapahtumasta.
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Turvallisuuden yhteistydryhma

Toimittajalla ja Asiakkaalla on tarvittaessa yhteinen saannollisesti kokoontuva
Palvelun turvallisuus-, jatkuvuus- ja tietoturva-asioita kasitteleva yhteistyéryhma, joka
kasittelee saanndllisesti jatkuvuuden ja tiedon turvaamisen tilannetta, linjauksia ja
periaatteita seka toteutumista ja koordinaatiota silloin, kun Palvelu on jatkuvan
palvelun merkittava kohde. Ryhméan koollekutsumisesta vastaa Asiakas.
Turvallisuuden yhteistydryhman tarkoitus on tukea palvelunhallinnan kehittdmisen
piirissa olevien asioiden kehittamista kaytannossa suunnittelemalla ja tekemalla
kaytannon toteutusehdotuksia.

Turvallisuuden yhteistyéryhma tuottaa paatdosehdotuksia Palvelun palvelunhallintaa ja
sisaltoa koskevaan paatoksentekoon. Turvallisuuden yhteistyéryhman johtajana
toimii Asiakkaan teknisesta tietoturvasta vastaava henkild tai muu Asiakkaan
nimeama vastuuhenkild. Turvallisuuden yhteistyéryhman johtaja osallistuu Asiakaan
muutoksenhallintaprosessiin (CAB) Palvelun osalta seka tarvittaessa Palvelun
palvelunhallintaan paatoksentekoa ja budjettivaikutuksien hallintaa varten

Kumppanuudet

Toimittaja on tunnistanut Palvelun tuottamiseen liittyvaan toimintaan valttamattomat
kumppanit, alihankkijat ja resurssit. Toimittaja huolehtii siita, ettd kumppanuuksissa
toteutetaan Asiakkaan Turvallisuusperiaatteita ja Tietoturvaperiaatteita. Toimittaja ei
saa kayttaa henkilttietojen kasittelyyn alihankkijan palveluja ilman Asiakkaan
antamaa kirjallista ennakkolupaa. Alihankkijoiden ja kumppanien kayttaminen
henkilétiedon kasittelyyn liittyvissa asioissa on kuvattu Henkil6tietojen kasittelyn
ehdot -liitteessa.

Toimittaja sopii tietosuojan, tietoturvallisuuden toteuttamisen ja jatkuvuudenhallinnan
toimintaperiaatteista Palveluun liittyvassa alihankkijaverkostossaan omissa
alihankintasopimuksissaan. Naissa maaritelladn yhteistydn tai hankinnan kohteen
jatkuvuuden hallinnan ja tiedon turvaamisen seka tietosuojan toteutumisen
vaatimukset, sek& niiden auditoinnin, raportoinnin ja sanktioinnin periaatteet.

Palveluihin liittyvat Toimittajan ICT-ratkaisut

Toimittajan henkilostdn tulee kasitella heille annettuja kayttdoikeuksia, salasanoja ja
muita tunnistautumisvalineita, joilla paasee kasiksi Asiakkaan tietoihin,
tietojarjestelmiin, verkkoihin tai sdhkoisiin ratkaisuihin siten, ettd ne suojataan
ulkopuoliselta paasylta sellaisin menetelmin, jotka ovat vahintdén suhteessa
jarjestelmien ja oikeuksien riskitasoon. Toimittajan tulee huolehtia siita, etta
Asiakkaan sille luovuttamia valtuuksia kaytetaan vain niihin tarkoituksiin, joita
Sopijapuolten kesken sovitut tehtavat edellyttéavat. Perusperiaatteena on, etta
Asiakkaan tietoverkkoon ja jarjestelmiin kirjaudutaan henkilokohtaisilla
kayttajatunnuksilla tarvittaessa vahvan tunnistuksen menetelmin ja kirjautumistiedot
ovat tarvittaessa identifioitavissa henkiloon myos jalkikateen.

Kumpikin Sopijapuoli valvoo ja pitda kirjaa hallinnoimistaan ja toiselle luovuttamistaan
kayttovaltuuksista seka niiden kaytosta. Henkilon, joka toimii Toimittajan lukuun
Asiakkaan tiloissa, on tarvittaessa todistettava henkilollisyytensa Asiakkaalle ja
Asiakkaan pyynndsta esitettdva Toimittajan tydmaarays tai valtuutus ennen tehtavan
suorittamista.
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Toimittajan tulee huolehtia, ettd sen tydasema-, kehitys-, testi- ja palvelinymparistdn
sovellus- ja laitetietoturvapaivitykset on asennettu viipymaétta ja toimivat luotettavasti.
Toimittajan tulee myds pystya tarvittaessa osoittamaan saanndéllisesti toimiva ja
muodollinen haavoittuvuushallintaprosessi omassa toiminnassaan. Lisaksi
Toimittajan tulee huolehtia, ettd sen tydasema-, kehitys-, testi- ja palvelinympariston
kayttojarjestelma- ja sovellusohjelmistojen paivitys seka laitteistojen yllapito ovat
saanndllista ja tapahtuu ilman tarpeetonta viivytysta.

Toimittajan tulee huolehtia, ettd sen tydbasema-, kehitys-, testi- ja
palvelinymparistossa kaytettava virustentorjuntaohjelmisto, viruskuvaukset ja
asetukset paivittyvat ja etta haittaohjelmien poisto toimii luotettavasti.

Toimittajan tulee kayttaa identifioitavasta lahteesta kaytettavia salattuja valvonta-,
hallinta- tai muita etayhteyksia Asiakkaan tietojarjestelmiin tai Palveluun liittyviin
tietojarjestelmiin. Yhteyksien kaytosta tulee jaada merkinnat lokitietoihin. Toimittajan
tietoliikenteen tulee olla hallittua ja valvottua. Toimittajan henkilostd saa ottaa
valvonta-, hallinta- ja muita etayhteyksia vain Toimittajan tdhan kayttoéon hyvaksymilta
laitteilla.

Kumpikin Sopijapuoli vastaa oman viestintaverkkonsa tietoturvasta. Kumpikaan
Sopijapuolista ei vastaa julkisen Internet-verkon tietoturvasta tai omien
vaikutusmahdollisuuksiensa ulkopuolella mahdollisesti iimenevista
tietoturvahairigista.

Sopijapuolilla on oikeus ryhtya lainmukaisiin toimiin tietoturvaloukkausten
torjumiseksi ja tietoturvaan kohdistuvien hairididen poistamiseksi. Toimet mitoitetaan
torjuttavan hairion vakavuuden mukaan ja lopetetaan, kun niiden toteuttamiselle ei
ole perustetta.

Tiloissa, joista Toimittaja tuottaa Asiakkaan Palvelua, tulee olla nimetty
vastuuhenkil®. Tilat tulee rajata henkildiden tydtehtavien ja kriittisyysluokituksien
mukaisin kulkuoikeuksin, tiloja tulee valvoa ja tiloissa kavijoita tulee seurata
saanndllisesti.

Toimittajan Palvelun toimittamiseen kayttamat tyovalineet ja laitteet kuten tybasemat
tai mobiililaitteet tulee olla varustettuja sellaisin turvamekanismein, joilla estetaéan
Asiakkaan tietojen vuotaminen ulkopuolisille. Toimittaja voi liittad omia laitteitaan
Asiakkaan tydasemaverkkoon Asiakkaan voimassa olevan politiikan mukaisesti.

Operatiivisen turvallisuuden toteuttaminen

Toimittaja vastaa siita, etta Palvelun operointi toteutetaan tietoturvallisuutta ja
tietosuojaa toteuttaen Palvelun tuottamisen aikana riittavin
laadunvarmistusmenettelyin.

Laadunvarmistukseen kuuluvat esimerkiksi konfiguraatioiden turvallisuuden tason
luotettava toteaminen, saéannénmukainen konfiguraationhallinta, saanndlliset
tietoturvallisuuden ja vaatimuksenmukaisuuden automatisoidut testausmenettelyt
soveltuvin osin, testauksen dokumentointi, tarkistuspistekatselmoinnit,
konfiguraatioiden muutosten hyvaksyntaprosessi seké& muut tekniset tietoturva-
auditoinnit. Asiakkaalla on pyynnosta oikeus tutustua edell& mainittujen
laadunvarmistusmenettelyjen tuotoksiin, testaustuloksiin, seka katselmointi- ja
auditointiraportteihin seké& saada tietoonsa Toimittajan korjaavien toimenpiteiden
toteutussuunnitelma I6yddskohtaisesti voidakseen arvioida sit&, milloin Palvelun
kohde tayttaa Asiakkaan edellyttaman turvallisuuden tason.
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Asiakkaalla on oikeus kayttda ulkopuolista tietoturvatestaajaa Palvelun kohteeseen,
mikali Asiakas katsoo erillisen testauksen tarpeelliseksi. Poikkeamien korjaaminen on
Toimittajan vastuulla siihen saakka, ettd Palvelun kohde tayttaa Asiakkaan
edellyttdméan turvallisuuden tason.

Palvelun perusturvallisuustasoon kuuluvat seuraavat ominaisuudet soveltuvin osin:

Kayttévaltuushallinta, tietolikenteen salaus, palomuuraus, avaintenhallinta,
sertifikaattien hallinta, lokitus, lokien muuttumattomuuden takaava lokienhallinta,
valvonta ja halytykset, konfiguraatioiden suunnittelemattomien muutosten estava
konfiguraationhallinta, haavoittuvuushallinta, paivitystenhallinta,
tietoturvapoikkeamien hallinta, jatkuvuushallinta ja vaatimuksenmukaisuuden hallinta,
kuormanhallinta ja varmuuskopiointi.

Perusturvallisuustasoon kuuluu my6s mahdollisuus kayttaa tietojarjestelman
alustassa haittaohjelmien torjuntaa ilman, etté tietojarjestelma héiriintyy
haittaohjelmatarkastuksesta tai paivityksista. Tietojarjestelman tulee tukea
saannollista tietoturvapaivitysmenettelyd ja paivitysten tulee olla asennettavissa ilman
aiheetonta viivytysta.

Tietojarjestelméan tulee mahdollistaa lokitietojen keruu ja turvallinen sailytys eri
paikassa kuin tietojarjestelman kayttama varsinainen lokitiedosto sijaitsee. Lokitietoja
tulee minimissaan kerata jarjestelmaan kirjautumisista, epaonnistuneista
kirjautumisyrityksista ja yllapitotunnuksilla tehdyista toimista.

Jaettujen kayttajatilien kayton tulee olla vahvasti perusteltua ja molempien
sopijaosapuolten hyvaksyma. Palveluun kuuluvissa tai niiden tuottamiseen
kaytetyissa tietojarjestelmassa tulee olla mahdollisuus maaritella kaytetyn salasanan
vahvuus-, vaihtuvuus- ja monimutkaisuusaste.

Jarjestelmien palauttamiskyky varmuuskopioilta tulee varmistaa ja prosessi tulee olla
dokumentoituna ja dokumentointi tulee olla asiakkaan kaytossa. Asiakkaan
pyynnosta Toimittajan tulee osallistua jatkuvuudenhallinnan harjoitteluun. Toimittajan
tulee ilman erillistd korvausta pystya todentamaan Asiakkaan pyynnosta, etta
jatkuvuudenhallinnan tekniset ratkaisut toimivat Asiakkaan edellyttamalla tavalla.
Ennen Palvelun kayttdonottoa Toimittaja on velvollinen dokumentoimaan edella
maaritellyn perusturvallisuustason sekd maarittelemaan niiden turvallisen
kayttddnoton menettelyt.

Toimittajan tulee oma-aloitteisesti tuoda esille, mikali sen mielesta Palvelun
turvallisuutta tai Asiakkaan tietojarjestelman teknista turvallisuutta tulisi koventaa tai
paivittda ottaen huomioon Asiakkaan tietoturvavaatimukset seka muut liittyvat
jarjestelmat ja palvelut. Tama ei kuitenkaan poista Asiakkaan vastuuta
jarjestelmiensa turvallisuusvaatimusten seuraamisesta seka ajan tasalla pitamisestéa.
Toimittajan tulee aktiivisesti ennaltaehkéaista havaitsemansa turvallisuusuhan
toteutuminen Asiakkaan ymparistossa.

1.10. Sovellus- ja jarjestelmakehityksen turvallisuuden toteuttaminen
Mikali hankittavan Palvelun kohteena on tietojarjestelmien kehitysta, Toimittaja
vastaa siitd, etta tietoturvallisuus huomioidaan ja toteutetaan tietojarjestelmén

kehityksen aikana riittavin laadunvarmistusmenettelyin.

Erikseen sovittaessa palvelun laadunvarmistukseen tulee kuulua esimerkiksi
jarjestelman suunnitteluun liittyva arkkitehtuurin uhka-analyysi, tietoturvallisuuden
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testitapausten tuottaminen, testausmenettelyt, testien dokumentointi,
tarkistuspistekatselmoinnit, koodikatselmoinnit seka muut tekniset tietoturva-
auditoinnit.

Asiakkaalla on pyynndsta oikeus tutustua edella mainittujen
laadunvarmistusmenettelyjen tuotoksiin, testaustuloksiin, seké katselmointi- ja
auditointiraportteihin seka saada tietoonsa Toimittajan korjaavien toimenpiteiden
toteutussuunnitelma I6yddskohtaisesti voidakseen arvioida sit&, milloin Palvelun
kohde tayttaa Asiakkaan edellyttaméan turvallisuuden tason.

Mikali tietojarjestelma on yhteydessa Internetiin, jarjestelman tulee tukea
tietoliikenneyhteyden salaamista yhteydenottotavasta ja laitteesta riippuen. Kaikki
kaytetyt tietoliikenneyhteydet, portit ja protokollat tulee dokumentoida Toimittajan
toimesta. Lisdksi toimittajan tulee toimittaa Asiakkaalle tietojarjestelman
tietovuokaavio ja tietojarjestelmékuvaus niilté osin, joka koskee Toimittajaa.
Palvelut tulee toteuttaa siten, ettd minimissdan yleisimmat tunnetut hytkkays- ja
vaarinkaytdstavat ja uhat on estetty (esimerkiksi OWASP ASVS 3.0 tai vastaava
viitekehys).

Tietojarjestelman turvallisuus ei saa perustua muuttumattomaan luetteloon
tarkistettavia kohteita vaan se sisaltdd myos turvallisuusmallien ja suunnitteluvirheista
johtuvien heikkouksien ja haavoittuvuuksien maaran minimoimisen. Vaatimuksena
kuitenkin on, etta Palvelun tietoturvallisuuden varmistaminen perustuu
perusturvatasollaankin turvallisen sovelluskehityksen syKiliin.

Kehityksesséa tulee huomioida uhka-analytiikka.

Ennen Palvelun kayttéonottoa Toimittaja on velvollinen dokumentoimaan edella
maaritellyn perusturvallisuustason seké maarittelemé&én turvallisen kayttdonoton
menettelyt. Toimittajan tulee kuvata tarvittavat palvelinasennus-, tietoliikenne-,
sovellusasennus seka muut tarvittavat ohjelmistot, konfiguraatiot ja asetukset ennen
kayttdonottoa. Perusperiaatteena on, etta vain tarvittavat osat asennetaan. Nama
asennettavat osat méaaritellaan erillisessa, Toimittajan laatimassa asennus-, yllapito-
ja kovennusohjeessa.

Toimittajan tulee oma-aloitteisesti tuoda esille, mikali sen mielesta Palvelun
turvallisuutta tai Asiakkaan tietojarjestelman teknista turvallisuutta tulisi koventaa tai
paivittaa ottaen huomioon Asiakkaan tietoturvavaatimukset seka muut liittyvéat
jarjestelmat ja palvelut. Tama ei kuitenkaan poista Asiakkaan vastuuta
jarjestelmiensa turvallisuusvaatimusten seuraamisesta seka ajan tasalla pitamisesta.
Toimittajan tulee aktiivisesti ennaltaehkéaista havaitsemansa turvallisuusuhan
toteutuminen Asiakkaan ymparistdssa.

2. Salassapito

Asiakas soveltaa julkisyhteiséna viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) sek& muussa lainsdddanndssa olevia salassapitoa ja julkisuutta
koskevia sdannoksia.

Sopijapuolet pitavéat toisiltaan saamansa luottamukselliseksi merkityn tai muuten
luottamukselliseksi tai liikesalaisuudeksi katsottavan aineiston salassa eivatka kayta
tietoja muihin kuin sopimuksen mukaisiin tarkoituksiin.

Toimittaja vastaa siita, etta kaikki heidan palveluksessaan olevat samoin kuin

Toimittajan alihankkijat noudattavat tatd maaraysta. Asiakkaalla on oikeus vaatia
perustellusta syysta erillisen henkilokohtaisen salassapitositoumuksen
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allekirjoittamista niiltd Toimittajan tai tAman alihankkijan palveluksessa olevilta, jotka
Sopimuksen toteuttavat ja joilla on paasy asiakkaan luottamukselliseen tietoon. Tama
vaatimus on voimassa my6s Sopimuksen paattymisen jalkeen.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai jonka
Sopijapuoli on saanut laillisesti haltuunsa muuten kuin toiselta Sopijapuolelta.
Sopijapuolet huolehtivat omilla vastuualueillaan, etta tietosuojaa ja salassapitoa
koskevat saadokset ja viranomaisten antamat maaraykset otetaan huomioon.

Jos sopimus tai toimeksianto paattyy tai purkautuu, sopijapuoli palauttaa tai toisen
sopijapuolen suostumuksella havittaa toisen sopijapuolen luottamuksellisen
aineiston. Aineistoa ei saa havittdd, mikali laki tai viranomaisten maéaraykset vaativat
sdilyttamista.

Sopijapuolella on oikeus kayttdd Palvelun toimituksen yhteydessa hankkimaansa
ammattitaitoa ja kokemusta.

Toimittajan tulee saattaa Asiakkaan ja Toimittajan valiseen palvelun toimittamiseen
liittyva henkilostonsa sekd mahdollisen alihankkijan henkildsto tietoiseksi taméan
litteen salassapitovelvoitteista. Toimittaja vastaa siita, etta sen henkilésto ja
alihankkijat noudattavat taman liitteen ehtoja.

Sopimuksen paatyttya tai purkauduttua kumpikin Sopijapuoli ja naille suoritteita
tehneet alihankkijat palauttavat kaikki tyohon liittyvat toista Sopijapuolta koskevat
dokumentit ja muut tallenteet toisen Sopijapuolen hallintaan viivyttelematta.
Sopijapuolen tulee tuhota ne toisen Sopijapuolen aineistot ja tallenteet, joita ei sovita
palautettavaksi, yhteisesti sovitulla tavalla 14 vuorokauden kuluessa Sopimuksen
paattymisestd, ellei toisin erikseen kirjallisesti sovita.

Tietosuoja

Toimittajan tulee noudattaa tietosuojalain (1050/2018), EU:n yleisen tietosuoja-
asetuksen (2016/679) ja sahkoisen viestinnan palveluista annetun lain (917/2014)
(jaliempana "viestintapalvelulaki’) sdanndksia koskien hyvaa tietojen kasittelytapaa,
yksityisyyden suojaa ja tietojen suojaamista seké muita kulloinkin voimassa olevia
tietoturva- ja tietosuojasddnnoksia.

Asiakkaan palveluissa tallennetaan kayttdjien (sisaiset tai ulkoiset) tietoa
tietokantoihin, jotka muodostavat henkildrekisterin tai ovat osa muuta rekisteria.
Asiakas toimii naiden tietojen rekisterinpitajana eli on niiden omistaja. Toimittajalla ei
ole oikeutta kayttaa néita tietoja muuten kuin sopimuksessa maaritellyn mukaisesti
oman palvelutehtavansa hoitamiseen. Toimittajalla ei ole oikeutta luovuttaa naita
tietoja kolmansille osapuolille.

Toimittajan tulee varmistaa, ettei Asiakkaan henkilotietolain tai tietosuoja-asetuksen
alaisia tietoja vieda EU- tai ETA-alueen ulkopuolelle ilman Asiakkaan kirjallista lupaa.
Palvelujen kayttbonoton yhteydessa Asiakas ja Toimittaja yhdessa maarittelevat ne
maantieteelliset alueet, joille henkilttietoa saa siirtdé esimerkiksi poikkeuksellisen
hairidtilanteen sattuessa ja henkilttietojen siirto toiselle alueelle on palvelun
jatkumisen vuoksi valttamatonta. Ensisijaisesti hairidtilanteessa nojaudutaan
vastaaviin EU- tai ETA -alueella oleviin vastaaviin palveluihin.

Asiakkaalla on oikeus méaritella kriittiset tietoaineistonsa ja rajata niiden kasittelya
siten, ettei tietoja missdan olosuhteissa kasitella Suomen rajojen ulkopuolella.
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Toimittajan tulee huolehtia k&sittelemiensa tietojen asianmukaisesta suojaamisesta
laittoman tai tapaturmaisen havidmisen tai havittamisen varalta. Erityiset vaatimukset
henkildtietojen kasittelylle on kuvattu sopimuksen Henkildtietojen kasittelyn ehdot -
litteessa.

4, Muita turvallisuuteen liittyvia ehtoja

Mikali Sopijapuolelle syntyy tekijanoikeus tai muu immateriaalioikeus kaupallisen
sopimuksen perusteella, ei se sisélla oikeutta julkistaa taman liitteen perusteella
salassa pidettavaa tietoa.

4.1. Tiedon elinkaarenhallinta ja tiedon luokittelu

Palvelu tuottamisen alussa Toimittajalle luovutettu Asiakkaan tieto tulee kasitella,
sdilyttaa ja tuhota tietoaineiston luokittelun edellyttamalla tavalla. Tiedon elinkaari
muodostuu tiedon syntyessé ja se paattyy, kun tieto havitetaan. Tietoaineiston
kasittelyssa Palvelulle tulee méaaritella kaytannodssa kuinka tietoa saa valittaa
viestintavalineilla. Lisaksi eri medioille (esimerkiksi muttei ndihin rajoittuen paperi,
massamuistit ja muut laitteet, nauhat) tallentuneiden tietojen havitys seka itse
tallennusvalineiden havitys tulee kuvata osana elinkaarenhallintaa. Sopijapuolella on
velvollisuus myo6tavaikuttaa tietoaineiston elinkaarenhallinnan ja tietoaineiston
elinkaaren tietoturvallisuuden syntymiseen ja sailymiseen.

4.2. Palvelun paattymiseen liittyvia seikkoja

Kun Palvelun kaytto paattyy, on Sopijapuoli velvollinen sopimaan toisen Sopijapuolen
kanssa toiselle kuuluvan omaisuuden palauttamisesta tai havittdmisesta siten, etta
tietoturvallisuus sailyy.

4.3. Auditointioikeus

Asiakkaalla on tarvittaessa oikeus tarkastaa Toimittajan turvallisuusjarjestelyt
Asiakkaan asioiden hoitamiseen liittyviltd osilta, kuitenkin niin, ettei tarkistettavan
Sopijapuolten informaation luottamuksellisuus, eheys ja kaytettavyys vaarannu.

Auditoinnista tulee ilmoittaa kirjallisesti Toimittajalle kaksi viikkoa ennen auditoinnin
toteuttamista ja Toimittajalla on oikeus valmistautua auditointiin. Toimittajan
velvollisuus on myo6tavaikuttaa auditointioikeuden toteutumiseen. Kumpikin
Sopijapuoli vastaa omista kustannuksistaan. Kaikki kustannukset sovitaan etukateen
ennen auditointioikeuden toteuttamista. Auditoinnin tulokset ovat luottamuksellisia,
mutta tdma ei esta Sopijapuolta saamasta koko auditointiraporttia seka sen l6ydosten
korjaussuunnitelmaa kayttoonsa.

4.4, Tietoturvaloukkausten kasittely
Molemmilla Sopijapuolilla on velvollisuus ilmoittaa toiselle ilman aiheetonta viivytysta
havaitsemansa Palvelua tai sen kayttda vaarantava merkittava tietoturvatilanteen
muutos tai lisd&ntynyt tietoturvariski, -loukkaus tai niiden epaily.
Molemman Sopijapuolen tulee osaltaan ryhtya valittémasti toimenpiteisiin
tietoturvaloukkauksen vaikutuksen poistamiseksi tai pienentamiseksi. Sopijapuolella
on velvollisuus myo6tavaikuttaa tietoturvaloukkausten tutkintaan.

Palvelun toimittamisesta tehtdvan Sopimuksen solmimisen yhteydessa Sopijapuolet
sopivat tietoturvaloukkaustilanteiden kasittelyssa kaytettavat operatiivisen
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turvallisuuden varmistavat viestinta- ja dokumentaatiovalineet seka viestinta- ja
dokumentaatiokaytannot ja tietoturvaloukkausten kasittelyyn osallistuvien henkildiden
roolit. Sopijaosapuolet nimeévat turvallisuusyhteyshenkilon, jonka kautta toinen
Sopijapuoli voi kdynnistaa tietoturvaloukkauksen kasittelyn toisen Sopijapuolen
kanssa. Toimittajalla on velvollisuus raportoida Asiakkaan turvallisuuteen vaikuttavat
tietoturvaloukkaukset ja lisaksi huomioida liitteesséa 2.2 HenkilGtietojen kasittelyn
ehdot.

Mikali tietoturvaloukkauksen selvittdminen edellyttda Toimittajalta viestintépalvelulain
147-156 § mukaisia manuaaliseen tietojenkasittelyyn liittyvia toimenpiteit&, on
Toimittajan laadittava Asiakkaalle tietojenkasittelysta viestintdpalvelulain 152 §
mukainen selvitys. Toimittaja on velvollinen sailyttamaén tietoja viranomaistarpeita
varten siten, kuten viestintapalvelulaissa on kirjattu.

4.5, Puuttuva turvallisuusmenettely

Mikali tassd Turvallisuuskuvauksessa tai Paasopimuksessa tai sen liitteissa ei ole
erikseen sovittu puuttuvasta turvallisuusmenettelysta, Sopijapuolet sopivat asiasta
erikseen kirjallisesti Padsopimuksen kuvaamalla sopimuksen muutosmenettelylla.

5. Turvallisuuskuvauksen voimassaolo

Tama turvallisuuskuvauksen ehdot tulevat voimaan, kun kumpikin Sopijapuoli on
allekirjoittanut Sopimuksen ja on voimassa kunkin Toimitus- tai Palvelusopimuksen
osalta niin kauan kuin Asiakkaan ja Toimittajan valinen Sopimus on voimassa tai
Asiakas tosiasiallisesti kayttaa Toimittajan Toimitus- tai Palvelusopimuksen mukaisia
palveluita tai tuotteita. Tassa kuvatut salassapito- ja vaitiolovelvollisuutta koskevat
kohdat ovat voimassa my6s Sopimuksen paatyttya tai Sopimuksen irtisanomisen tai
purkamisen jalkeen.
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HenkilGtietojen kasittelyn ehdot

1. Yleista

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

Tassa sopimusliitteessa maaritelladn Sopimuksessa olevien sopimusehtojen lisdksi osapuolia
sitovasti ne henkildtietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti
kasittelija kasittelee henkildtietoja rekisterinpitdjan puolesta ja lukuun.

Naissa ehdoissa kuvatuista kasittelijan kohtuullisista toimenpiteista ja velvollisuuksista ei
suoriteta erillistéa korvausta, ellei toisin ole sovittu.

"Rekisterinpitdjan henkilttiedoilla” tarkoitetaan nadissa ehdoissa henkildtietoja, joista
rekisterinpitdja vastaa. Henkilotiedon kasite on méaaritelty EU:n yleisen tietosuoja-asetuksen
artiklassa 4. Henkil6tiedoilla tarkoitetaan myés pseudonymisoituja henkil6tietoja.

"Sopimuksella” tarkoitetaan naissa ehdoissa Lansi-Uudenmaan hyvinvointialueen
("Rekisterinpitaja”) ja Palveluntuottajan ("Kasittelija”) valilla tehtya sopimusta, jonka
perusteella henkilttietoja kasitellaan.

Kasitteilla "kasittely”, "kasittelytoimi”, "henkilétieto”, “rekisterdity” ja "henkildtietojen
tietoturvaloukkaus” on se merkitys, joka on niille EU:n yleisessa tietosuoja-asetuksessa
annettu.

Osapuolet noudattavat toiminnassaan kulloinkin voimassa olevaa henkil6tietojen kasittelyyn ja
tietosuojaan liittyvaa lainsaadantda seka lainsdddannon nojalla annettuja
viranomaismaarayksia. Sopimuksella ei poiketa lainsdadannon osapuolille asettamista
pakottavista velvoitteista.

Osapuolet tarkistavat Sopimusta tarvittaessa, jos lainsaadantdon tai sen tulkintaa koskeviin
suosituksiin, ohjeistuksiin tai maarayksiin tulee muutoksia.

“Alikasittelijalla” tarkoitetaan kasittelijan alihankkijoita, joita kasittelija kayttaa henkildtietojen
kasittelyssa.

2. Osapuolten roolit henkildtietojen kasittelyssa

2.1.

2.2.

2.3.

Rekisterinpitaja toimii henkildtietojen kasittelya ja tietosuojaa koskevan lainsaadannon
tarkoittamana rekisterinpitajana silloin, kun se maarittelee henkilttietojen kasittelyn
tarkoitukset ja keinot.

Ryhmittymén ollessa Kasittelijana taméan sopimusliitteen velvoitteet koskevat kaikkia
ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkildtietojen
kasittelyyn.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seké henkildtietojen tyypit ja
rekisterdityjen ryhmat seké Rekisterinpitdjan ja Kasittelijan velvollisuudet ja oikeudet kuvataan
Sopimuksen liitteend olevassa kasittelytoimien kuvauksessa ja/tai muussa Rekisterinpitdjan
kirjallisessa ohjeistuksessa. Jos kasittelytoimien kuvausta ja/tai muuta kirjallista ohjeistusta ei
ole tehty tai se on puutteellinen, Rekisterinpitdja laatii tai tdydentaa kasittelytoimien kuvausta
tarvittaessa yhteisty6ssé Kasittelijan kanssa. Kasittelijan on ilmoitettava Rekisterinpitajélle, jos
tdman antama kasittelytoimien kuvaus tai muu ohjeistus on puutteellinen tai, jos Kasittelija
epdilee sita lainvastaiseksi.
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3. Kasittelijan velvollisuudet

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Henkil6tietojen kasittely

Késittelija vastaa siitd, etté palvelu on kulloinkin voimassa olevan tietosuojalainsaadannon ja
Sopimuksen vaatimusten mukainen, ottaen erityisesti huomioon, mité on sdadetty
sisdanrakennetusta ja oletusarvoisesta tietosuojasta sekd hyvasta tietojen kasittelytavasta.

Jos Sopimuksen perusteella laaditaan tai muuten kasitellaan potilasasiakirjoja tai
asiakasasiakirjoja, Kasittelija sitoutuu laatimaan ne ja kasittelemaan niita siten kuin
potilasasiakirjoja ja asiakasasiakirjoja koskeva lainsaadanto ja viranomaisten maaraykset
edellyttavat.

Kasittelijan tulee noudattaa Sopimuksen mukaisessa toiminnassa lakia viranomaisten
toiminnan julkisuudesta (621/1999) seka muita salassapidosta ja vaitiolovelvollisuudesta
annettuja voimassa olevia saadoksia.

Kaésittelijan Sopimuksen mukaisessa toiminnassa kasittelemat asiakkuutta koskevat asiakirjat
ovat Rekisterinpitdjan asiakirjoja. Toiminnassa kasiteltavien asiakirjojen laatimiseen,
kasittelyyn ja arkistointiin noudatetaan samoja sdantja ja periaatteita kuin muihinkin
viranomaisten asiakirjoihin.

Kasittelija saa kasitella henkilttietoja vain Sopimuksen mukaisten palvelujen toteuttamiseen ja
silloinkin ainoastaan Sopimuksen tarkoituksen edellyttdmassa laajuudessa ja vain sina
aikana, kuin se on Sopimuksen kohteen tayttamiseksi valttamatonta.

Késittelija saa kayttaa henkilétiedoista mahdollisesti muodostettavaa anonyymié dataa vain
Sopimuksen mukaisten palvelujen toteuttamiseen ja silloinkin ainoastaan Sopimuksen
tarkoituksen edellyttdmassa laajuudessa ja vain sind aikana, kuin se on Sopimuksen kohteen
tayttamiseksi valttamatonta.

Kasittelijan on kasiteltava henkildtietoja Rekisterinpitdjan antaman ohjeistuksen ja niiden
paivitysten mukaisesti. Henkildtietoja ei saa kayttaa esimerkiksi mainontaan tai markkinointiin
eika niita saa ilman Rekisterinpitdjan lupaa luovuttaa ulkopuolisille. Kasittelijan on sailytettava
henkil6tietoja niin, ettéd ne eivat joudu sivullisten kasiin.

Sen lisaksi, mitd muualla Sopimuksessa on sovittu henkil6tietojen suojaa, tietoturvallisuutta ja
tietojen salassapitoa koskevista vaatimuksista, Kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset
toimenpiteet henkildtietojen kéasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin
tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
sekaé luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltdén ja
vakavuudeltaan vaihtelevat riskit.

Kasittelija huolehtii Sopimuksen perusteella késittelemienséa henkildtietojen asianmukaisesta
suojaamisesta omien kaytantdjensa, Sopimuksen vaatimusten ja Rekisterinpitdjan
Kasittelytoimien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti varmistaakseen
henkilétietojen luottamuksellisuuden, eheyden ja saatavuuden.

Késittelijan on huolehdittava siita, etti sen kasitteleméat henkildtiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, ettéd ne voidaan automaattisesti irrottaa
jarjestelmasta siirrettavaksi toiseen jarjestelmaan, silloin kun se on teknisesti mahdollista. Jos
osapuolet ovat sopineet Rekisterinpitajan aineiston tallentamisesta Kasittelijan hallinnassa
olevaan jarjestelmaén tai laitteeseen, Kasittelija huolehtii siitd, etta Rekisterinpitdjan aineisto
pystytaén palauttamaan jarjestelman tai laitteen vikatilanteessa.
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

Kasittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta.
Kasittelijan tulee pystya rajoittamaan rekisterdidyn henkil6tietojen kasittelya osittain tai
kokonaan Rekisterinpitdjan vaatimalla tavalla. Rekisterdidyn henkil6tietojen rajoittaminen ei
saa johtaa muiden rekisterissa olevien henkil6tietojen rajoittamiseen, ellei Rekisterinpitajan ja
Kaésittelijan kesken kirjallisesti toisin sovita.

Késittelija korjaa viipymatté havaitut Rekisterinpitajan henkildtietojen kasittelyd koskevat
virheet tai puutteet ja ilmoittaa asiasta viipymatté Rekisterinpitajalle.

Kasittelija dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siitd, ettd dokumentaatio
on ajan tasalla. Osapuolet arvioivat teknisia ja organisatorisia toimenpiteita ja niiden
riittavyytta saannollisesti.

Ohjeet henkil6tietojen kasittelysta

Kaésittelija kasittelee Rekisterinpitdjan henkildtietoja Sopimuksen ja Rekisterinpitdjan antamien
kohtuullisten kirjallisten ohjeiden ja niiden paivitysten mukaisesti.

Késittelija ilmoittaa ilman aiheetonta viivytysté Rekisterinpitéjélle, jos Rekisterinpitajan
antamat ohjeet tai Kasittelijan sisdiset ohjeet ovat puutteellisia tai jos Kasittelija epailee niita
lainvastaisiksi. Rekisterinpitdja laatii tai tdydentaa ohjeita tarvittaessa yhteistytssa Kasittelijan
kanssa.

Rekisterinpitgjalla on oikeus muuttaa, taydentéa ja paivittdd Kasittelijalle antamiaan
henkilotietojen kasittelya ja tietosuojaa koskevia ohjeita. Kasittelija tekee tarvittavat
muutostyot Rekisterinpitajan ohjeiden mukaisesti. Kasittelija ja muut henkilttietojen kasittelijat
sitoutuvat noudattamaan nditd muutettuja, tdydennettyja tai pdivitettyja ohjeita.

Kasittelijan tietosuojavastaava

Jos Kasittelijalla ei ole tietosuojavastaavaa, Kasittelija on velvollinen nimeamaan tietosuojasta
vastaavan yhteyshenkilon henkilttietojen kasittelya varten. Kasittelija ilmoittaa kirjallisesti
tassa kohdassa tarkoitetun yhteyshenkilon tai tietosuojavastaavan yhteystiedot ja niiden
muutokset Rekisterinpitajalle.

Kasittelijan henkilosto

Kasittelija huolehtii siita, ettd henkildtietoja kasittelevat vain ne Kasittelijan lukuun
tyoskentelevat henkil6t, joiden tydtehtaviin Rekisterinpitajan aineiston kasittely kuuluu.
Kasittelijan on varmistettava, etta jokainen Kasittelijan alaisuudessa toimiva henkild, jolla on
paasy Rekisterinpitdjan henkildtietoihin, on tietoinen henkiltietojen kasittelyyn liittyvista
velvoitteistaan ja kasittelee niitd ainoastaan Sopimuksen ja osapuolten ohjeiden mukaisesti.

Kasittelija varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitella
henkil6tietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita koskee
lakisdateinen salassapitovelvollisuus. Kasittelijan tulee ohjeistaa henkilostonsa salassapitoa
koskevista saédnnoksisté ja menettelyista.

Késittelijan avustamis- ja tiedonantovelvollisuus

Kasittelija saattaa Rekisterinpitdjan saataville taman pyynndsta kaikki tiedot, jotka
Rekisterinpitaja tarvitsee Rekisterinpitdjalle ja Kasittelijalle sdadettyjen velvollisuuksien
noudattamisen osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla
Rekisterinpitdjan vastuulla olevien kuvausten ja muiden dokumenttien, kuten EU:n yleisen
tietosuoja-asetuksen mukaisen vaikutustenarvioinnin, laatimiseen ja tekemiseen seké
ennakkokuulemisen suorittamiseen ja mahdollisen tietosuojaa koskevan sertifioinnin
hankkimiseen.
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1.21.

1.22.

1.23.

1.24.

1.25.

Kasittelija sallii Rekisterinpitajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin.

Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, Kasittelija sitoutuu
reagoimaan viimeistaan 72 tunnin kuluessa Rekisterinpitajan yhteydenotosta ja vastaamaan
viimeistaan yhden (1) viikon kuluessa Rekisterinpitajan tietosuojaa koskeviin
palvelupyyntoihin tai reklamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-
asetuksen mukaiset tietoturvaloukkaukset, joihin sovelletaan Sopimuksessa maaritettyja
maéraaikoja.

Rekisterdityjen ja viranomaisten pyynnot

Kasittelija ilmoittaa viipymatta Rekisterinpitajalle kaikista rekisterdityjen pyynndista, jotka
koskevat rekisteréidyn voimassa olevan lainsaadannén mukaisten oikeuksien kayttamista.
Kasittelija ohjaa kolmansien osapuolten tekemét Rekisterinpitdjan aineistoa koskevat
tietopyynnét ilman aiheetonta viivytysta Rekisterinpitgjélle siltd osin kuin Kasittelijalla ei ole
lainsdadantoon perustuvaa velvollisuutta vastata tietopyyntéihin.

Kasittelija avustaa Rekisterinpitajaa, jotta Rekisterinpitdja pystyy tayttdmaan velvollisuutensa
vastata naihin pyynt6ihin. Pyynnot voivat edellyttaéd Kasittelijalta esimerkiksi avustamista
rekisteroidylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa,
henkilGtietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai
rekisteréidyn omien henkilttietojen siirtdmisessa jarjestelmasta toiseen.

Ellei toisin sovita, Kasittelija on velvollinen yllapitamaéan luetteloa rekisterodityjen pyynndista
seka henkilttietojen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava
pyydettaessa Rekisterinpitajélle.

4. Alikasittelijat

4.1.

4.2.

4.3.

4.4.

4.5,

Silté osin kuin Kasittelija kayttda toiminnassaan alikasittelijoitd, jotka kasittelevéat
Rekisterinpitajan henkildtietoja, sovelletaan Sopimuksessa kuvattuja ehtoja. Kasittelija vastaa
kayttamiensa alikasittelijdiden osuudesta kuin omastaan. Kasittelija varmistaa, etta sen
kayttamat alikasittelijat ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita
koskee lakisaateinen salassapitovelvollisuus.

Jos alikasittelija kasittelee Rekisterinpitdajan henkilotietoja eika alikasittelijan kayttamisesta ole
sovittu Sopimuksessa, alikasittelijan kayttaminen edellyttdaa Rekisterinpitajan ennakkoon
kirjallisesti antamaa lupaa.

Kasittelijan on ilmoitettava Rekisterinpitdjalle kirjallisesti kaikista toiminnassaan kayttamistaan
alikasittelijoista.

Késittelijan on ilmoitettava Rekisterinpitajélle etukateen kirjallisesti kaikista suunnitelluista
muutoksista, jotka koskevat alikasittelijoiden lisdamistéa tai vaihtamista, ja annettava
Rekisterinpitajalle mahdollisuus vastustaa ehdotettuja muutoksia. limoituksessa tulee kuvata,
miten alikasittelija kasittelee rekisterinpitdjan henkildtietoja tietosuojalainsdaadannén
mukaisesti.

Alikasittelijat, jotka henkildtietojen kasittelijoina kasittelevéat Rekisterinpitdjan henkilttietoja
Rekisterinpitdjan puolesta ja lukuun, sitoutuvat noudattamaan Sopimuksessa kuvattuja
henkilttietojen kasittelijaé koskevia velvollisuuksia sekd Rekisterinpitdjan antamia kulloinkin
voimassa olevia henkil6tietojen kasittelyyn liittyvia ohjeita. Késittelijalla on velvollisuus
kirjallisilla sopimuksilla sitouttaa kéyttamansa alihankkijat noudattamaan Sopimuksen ehtoja.
Kasittelija varmistaa, etta Rekisterinpitdjan Sopimuksen mukainen tarkastusoikeus voidaan
ulottaa aliké&sittelijaan.
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4.6. Jos alikasittelijat kasittelevat Rekisterinpitajan henkilétietoja ja rikkovat tai laiminlyovat
Sopimuksen tai sovellettavan lainsdadannon maarayksia, Kasittelija vastaa naista rikkomisista
tai laiminlyénneista kuin omistaan. Jos Rekisterinpitaja perustellusti katsoo, ettéa Kasittelijan
alikasittelija ei tayta tietosuojavelvoitteitaan, Rekisterinpitajalla on oikeus vaatia Kasittelijaa
vaihtamaan alikasittelijaa.

5. Palvelun sijainti

5.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Kasittelijalla on oikeus kasitella
Rekisterinpitajan henkilttietoja ainoastaan Euroopan talousalueella. Henkil6tietojen
kasittelylla tarkoitetaan myds paasyn mahdollistamista Rekisterinpitdjan henkilttietoihin,
esimerkiksi hallinta- ja valvontayhteyden vélityksell&.

5.2.  Jos osapuolet sopivat, ettd Kasittelija saa siirtdd Rekisterinpitdjan henkildtietoja Euroopan
talousalueen ulkopuolelle, osapuolet huolehtivat siitd, ettd henkildtietojen siirto toteutetaan
lainsdadanndn mukaisesti asianmukaisella siirtosopimuksella noudattaen EU-komission
kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassa olevia henkilGtietojen
siirtoa koskevia vaatimuksia. Kasittelija on velvollinen toteuttamaan kaikki kaytdnnén
toimenpiteet ja arvioinnit, jotka ovat tarpeen valitun siirtomekanismin kayttamiseksi.

6. Tietoturvaloukkaukset
6.1. Osapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

6.2. Kasittelijan on ilmoitettava valittdmasti Rekisterinpitajalle tietoonsa tulleesta henkilétietojen
tietoturvaloukkauksesta tai vastattava valittomasti Rekisterinpitajan tietoturvaloukkausta
koskevaan yhteydenottoon. Lisdksi Kasittelijan on vastattava kirjallisesti Rekisterinpitgjalle
ilman aiheetonta viivytysta ja viimeistaan 36 tunnin kuluessa tietoonsa tulleesta henkilGtietojen
tietoturvaloukkauksesta tai Rekisterinpitdjan tietoturvaloukkausta koskevasta yhteydenotosta.
Lisaksi Kasittelija sitoutuu ilmoittamaan Rekisterinpitajalle ilman aiheetonta viivytysta muista
palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

6.3. Kasittelijan on annettava Rekisterinpitgjalle vahintdan seuraavat tiedot
tietoturvaloukkauksesta:

1) kuvattava tapahtunut henkilttietojen tietoturvaloukkaus, mukaan lukien asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilttietotyyppien ryhmat ja
arvioidut lukumaarat, silla tarkkuudella, kuin nama ovat tiedossa,

2) ilmoitettava tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi
saada asiassa lisatietoja;

3) kuvattava henkilttietojen tietoturvaloukkauksen todennékdiset seuraukset; sekéa

4) kuvattava toimenpiteet, joita Kasittelija ehdottaa tai joita se on toteuttanut
henkilttietojen tietoturvaloukkauksen johdosta ja tarvittaessa myés toimenpiteet
mahdollisten haittavaikutusten lieventamiseksi.

6.4. Henkilttietojen tietoturvaloukkauksen havaittuaan Kasittelija ryhtyy viipymatta toimenpiteisiin

tietoturvaloukkauksen vaikutusten rajoittamiseksi ja korjaamiseksi. Kasittelija dokumentoi ja
raportoi selvityksen tulokset ja suoritetut toimenpiteet Rekisterinpitgjalle.

7. Henkil6tietojen kasittelyn paattyminen

7.1. Sopimuksen voimassaoloaikana Kasittelija ei saa poistaa Rekisterinpitdjan lukuun
kasittelemidan henkilttietoja ilman Rekisterinpitajan nimenomaista pyynt6a.
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7.2. Palveluiden toimittamisen tai asiakkaan asiakkuuden paatyttya Kasittelija sitoutuu
palauttamaan tietoturvallisesti kaikki Rekisterinpitdjan henkilotiedot Rekisterinpitajalle seka
poistamaan mahdolliset olemassa olevat kopiot. Kasittelija sitoutuu palauttamisen sijasta
poistamaan Rekisterinpitdjan henkilttiedot, jos Rekisterinpitdja sitd nimenomaisesti pyytaa.
Henkil6tietoja ei saa poistaa, jos lainsdddanndssa tai viranomaismaarayksissa edellytetaan,
etté Kasittelija sailyttdd henkildtiedot.

7.3. Toiminnassa késiteltéavien asiakirjojen arkistoinnissa noudatetaan samoja periaatteita kuin
muidenkin viranomaisten asiakirjojen arkistoinnissa.
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